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Ordu, sadece Eyliil 2014+
Haziran 2015 doneminde
30 milyondan fazla
saldiriya maruz kaldi. Bu
saldirilar arasindan ¢ok az
bir kismi sinirlan asabildi,
bunlarinda sadece yiizde o,7’i
sistemlere zarar verebildi.
Ordunun siber diismanlarinin
ne kadar karmasik ve becerikli
olabilecegi goz oniine alindi
ginda bu cok diisiik bir oran.

Ordunun deneyiminden cikarilabilecek kilit
bir ders sudur: Her ne kadar teknik glincellemeler
onemli olsa da insandan kaynaklanan hatalari en
aza indirmek cok daha énemli. Bagarili saldirilarin
kaynaginda ag yoneticileri ve kullanicilar tarafindan
yapilabilecek hatalar (kapal: sistemlerdeki aciklara
yama uygulayamamak, hatali konfigiirasyonlar yap-
mak, standart prosediirlere uymamak vb.) yatiyor.

Ordunun giivenligin bu boyutunu adreslemeye
yonelik yaklagiminin kokleri “Niikleer Donanmanin
Babas1” olarak bilinen Amiral Hyman Rickover’a da-
yaniyor. Rickover’in sekillendirilmesinde biiyiik pay
sahibi oldugu niikleer donanma programi hayata
geceli 60 y1l oldu ve tek bir kaza meydana gelmedi.
Rickover yogun bicimde insan faktoriine odaklandi,
niikleer enerjiyle calisan gemilerdeki operatorlerin
hatalar1 6nleme ve sikintilar sorunlara doniisme-
den Once tespit ederek ortadan kaldirma konusunda
ciddi ve yogun bir egitim almalarini sagladi. ABD
Savunma Bakanlig1 da IT sistemlerine yonelik saldi-
rilarla miicadele etmek icin Rickover’inkine benzer
protokoller hayata geciriyor. Bu makalenin yazarla-
rindan Sandy Winnefeld ve Christopher Kirchoff, bu
calismalarin icinde etkin bicimde yer aliyor. Bu ma-
kalenin amaci, Bakanligin yaklagimini 6zetlemek ve
is diinyasindan liderlerin bu yaklagimi kendi sirket-
lerinde uygulamalarina firsat vermektir.

Sirketler de ayni1 Savunma Bakanlig: gibi siirekli
bir saldir1 bombardimani altinda: Bagka iilkeler,
su¢ sebekeleri, siber vandallar, kotii niyetli rakipler
tarafindan tutulan saldirganlar ve memnuniyet-
siz calisanlar bu saldirilarin kaynagini olusturabi-
lir. Hirsizlar aralarinda Sony, Target, Home Depot,
Neiman Marcus, JPMorgan Chase ve Anthem gibi

bircok sirketin bulundugu kurumlardan yiiz mil-
yonlarca miisterinin kredi kart1 veya kisisel verilerini
caldilar. Petrol ve gaz sirketlerinin yeni bitirdikleri
analizlere yonelik bilgileri caldilar. Valilik secimle-
rine hazirlanan adaylarin miizakere stratejilerini,
savunma sirketlerinden silah sistemlerine yonelik
verileri caldilar. Gectigimiz {i¢ y1l icinde ABD’deki
kritik altyap1 sistemlerine (kimya, elektrik, su ve
ulasim sektorlerindeki operasyonlari kontrol eden
sistemlere) yonelik sizma girigsimleri 17 kat artt1. Tim
bunlar sonucunda ABD hiikiimeti hem kamuda hem
de 6zel sektordeki siber giivenligi tilkenin oncelikle-
rinden biri olarak tamimladi. Ancak kisa bir siire 6nce
Baskanlik Personel Dairesi’nin hacklenmesi bunun
kolay bir miicadele olmadigini gosteriyor.

Ordunun Siber Yolculugu

ABD Savunma Bakanligi, 2009 yilinda IT sistemle-
rinin ve giivenlik protokollerinin birbirinden farkl
oldugunun farkina vardi. Bu durum giintimiizde bir-
cok sirketicin de gecerli. Ordunun ii¢ temel biriminin
her biri, dort hizmet birimi ve dokuz muharip birimi
uzun bir siiredir kendi karini-zararini yoneten birim-
ler olarak faaliyet gosteriyorlardi ve IT sistemlerine
yatirim yapmaya énem veriyorlardi. Bakanligin ya-
pisinda 7 milyon cihaz, 15 bin farkl ag yapisi altinda
calisiyordu. Bu aglarin her biri farkli yoneticiler ta-
rafindan yonetiliyordu ve bu yoneticiler kendi agla-
rinda farkli standartlar kullanabiliyordu. Bu durum
giivenlik veya etkinlik acisindan pek de iyi bir tablo
sergilemiyordu.

2009 yilinda o donemde Savunma Bakani olan
Robert Gates, sistemlerin daha tutarli olmasi ve za-
rar verici saldirilara kargi kdkten ¢éziimler bulun-
masi amactyla ABD Siber Komutanlhigr’ni kurdu. Bu
boliim .mil uzantih tiim aglar dort yildizli bir ge-
neralin emri altinda topladi. B6liim, zaman kaybet-
meden daginik yapidaki aglar toparlamaya bagladi.
15 bin sistem Ortak Bilgi Ortami olarak adlandirilan



PRENSIPLER

insandan kaynaklanan hatalari &nlemek ve
kontrol altina almak icin organizasyonun
alti prensibi benimsemesi gereklidir:
Diiriistliik, bilgi derinligi, prosediirlere
uymak, yedekli hareket etmek, sorgulayici
bir yaklagim ve iletisimde resmiyet.

SORUN

Siber saldirilarin sayisi hizla artiyor. Sony,
Target, Home Depot, Anthem ve JPMorgan
Chase gibi sirketlerin yakindan bildigi

gibi bu saldirilar amacina ulasabiliyor.
Genelde buna neden olan hatalar giivenlik
teknolojilerinden degil; yoneticiler ve

¢6zim

Yiiksek emniyetli bir organizasyona
doniisiin. ABD ordusu da bunu yapiyor.
Sistemlerine yapilan saldirilari durdurma
ve gerceklesen birkag sizmayi kontrol altina
alma konusunda ¢ok dnemli yol aldilar.
Kilit nokta, Amiral Hyman Rickover’in

kullanicilardan kaynaklaniyor.

niikleer donanma icin gelistirdigi sifir

hataya dayali kiiltiirii olusturmak.

bir mimari altinda konsolide edildi. Bu siire¢ sancili
oldu. Fakat kisa bir siire sonra gemiler, denizaltilar,
uydular, uzay araclari, ucaklar, gemiler, silah sistem-
leri ve ordudaki her bir birim, tiim iletisim cihazlarini
yonlendiren ortak bir komuta-kontrol yapisina bag-
lantili hale geldi. Bu sayede farkli komuta kademe-
lerine, standartlara ve protokollere sahip olan 100
binden fazla ag operatorii, iyi yonetilen, elit bir ag
savunma giicii haline doniistii.

ABD Siber Komutanlig1 ayn1 zamanda ordunun
teknolojisini de glincelliyordu. Sofistike sensorler,
analitik uygulamalar ve biitiinlestirilen giivenlik

“katmanlar” (biiytik veri analitigi de dahil olmak
tizere bircok fonksiyonu gerceklestiren techizat
gruplari) ag yoneticilerine daha 6nce sahip olma-
diklan genis bir perspektif sagliyor. Yoneticiler ar-
tik anormallikleri hizla belirleyebiliyor, bunun bir
tehdit olusturup olusturmadigini analiz edebili-
yor ve buna cevap olarak agin yapilandirilmasini
diizenleyebiliyorlar.

Daha 6nce ayrik olan aglarin birbiriyle baglan-
tili hale gelmesi yeni riskleri de beraberinde getirdi.
(Ornegin zararli yazilimlar sistemler arasinda yayi-
labilir veya bir sistemdeki acik, diger sistemden veri
calmaya imkan verebilir.) Ancak avantajlar diisiiniil-
diigiinde bu riskler golgede kaliyor. Baglica avan-
tajlar arasinda merkezi izleme, standardize edilmis
savunmalar, kolay giincelleme ve bir saldir1 duru-
munda anlik yapilandirma degisimleri sayilabilir.
(Elbette ki gizlilik iceren aglar acik aglarla baglantili
degil.)

Ancak biitiinlesik mimari ve son teknoloji ce-
vabin sadece bir kismini olusturuyor. .mil aglarina
yapilan tiim sizmalarda en zayif halka insandi. ISID,
2015 yilinda ABD Merkez Karargah’in Twitter hesa-
bini kisa bir stireligine ele gecirmek icin bir calisanin
glincellemeyi unuttugu bir kisisel hesabini kullan-
must1. 2013 yilinda bir iilke, ABD Donanmasr’'nin giz-
lilik icermeyen aginda dort ay boyunca cirit atmisti.

Bunun icin de donanmanin web sitesinde bilinen
ama diizeltilmeyen bir aciktan faydalanmigti. Gizli
aglara yonelik en ciddi sizint1 2008 yilinda gercgek-
lesti. Ortadogu’daki Merkezi Karargah’tan biri pro-
tokolleri ihlal ederek, giivenli masaiistii makineye
icinde zararh yazilim olan harici bir disk takmisti.

En son sizmalardan da gorecegimiz lizere giiven-
lik bugiin bile miikemmel degil. Bununla beraber,
ordunun ag yoneticilerinin ve kullanicilarinin insani
ve teknolojik performanslar1 2009’daki duruma gore
cok daha iist diizeyde. Bu kiyas icin bagvurabilecegi-
miz kaynaklardan biri karargahin siber giivenlik de-
netimleri. Bu denetimlerin sayisi 2011°’de 91 adetken,
2015’te 285% cikmig durumda. Degerleme kriterleri-
nin daha da sikilagtirilmasina ragmen gecer not alan
(yani siber saldirilara hazirlikli) béliimlerin orani
2011de yiizde 79 iken, bu y1l yiizde 96’ya yiikseldi.

Sirketler de insandan kaynaklanacak hatalar dik-
kate almali. JPMorgan Chase’e sizan hackerler ikili
yetkilendirmeye yonelik ayarlar giincellenmeyen
bir sunucunun olusturdugu aciktan faydalandilar.
Saglik sigortasi hizmeti veren Anthem’den Aralik
2014’te 80 milyon kisisel kaydin ¢alinmasi, birkag
sistem yOneticisinin, bir e-postaya kanarak tiklama-
lanyla gerceklesti. Bu olaylar hem IT ¢alisanlarinin
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hem de genis anlamda tiim calisanlarin arasinda
hatalarin olabilecegini gdosteriyor. Bircok arastirma,
bilinen agiklarin yamalanmasi ve giivenlik yapilan-
dirma ayarlarinin dogru yapildigindan emin olun-
masi gibi basit birkag yaklasimla giivenlik tehditleri-
nin bityiik bir kisminin 6niine gecilebilecegini ortaya
koyuyor.

Buradan alinacak net mesaj, insanlarin en az
teknoloji kadar giivenlige etkisi oldugu. (Aslinda
teknoloji sanal bir giivenlik hissi olusturabilir.)
Siber savunmacilar “yiiksek emniyetli bir organi-
zasyon” olusturmak durumunda. Bunu yapmanin
yolu da riski siirekli minimize eden benzersiz bir
yiiksek performans kiiltiirii yaratmaktir. ABD Siber
Komutanligr'nin basinda olan Amiral Mike Rogers,

“Bu; anlayisla, kiiltiirle ilgili. Organizasyonunuzu
kimlerden olusturdugunuzla, onlar1 nasil egitip do-
nattiginizla, yapilandirdiginizla ve uyguladiginiz
operasyonel konseptlerle ilgili” diyor.

Yiiksek Emniyetli Organizasyon
Yiiksek emniyetli organizasyon (YEO) konsepti tek
bir hatanin sonuclarinin bile felakete yol acabilecegi
tiirdeki sirketlerde ortaya cikti. Ornegin havayollari,
hava kontrol sistemleri, uzay ucuslari, niikleer enerji
santralleri, orman yanginlariyla miicadele ve yiiksek
hizli trenler... Bu gelismis teknik operasyonlarda
sistemlerin etkilesimleri, alt sistemler, insan ope-
rasyonlar ve dis cevre gibi faktorler hatalara zemin
hazirlayabilir. Bu hatalarin felakete doniismeden
once onlenmesi gerekir. Bu organizasyonlar “yalin
fabrikalar” konseptinden ¢ok farklidir. Bunlarin kul-
lanicilarinin hatalardan ders ¢ikarma liiksii yoktur.
Tehlikeli ve karmasik bir ortamda teknolojiyi
giiven icinde isletebilmek i¢in en iyi miihendislik
bilgisine ve malzemeye yatirim yapmaktan cok
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daha 6te bir yaklasim gereklidir. Yiiksek emniyetli
organizasyonlar kendi zayif noktalarini ¢ok iyi bilir,
kanitlanmig operasyonel uygulamalara ve yiiksek
standartlara baghdir, seffafligin net bir tanimini
olusturmustur ve hatalarin gézlenebildigi bir nokta
olarak konumlanir.

ABD Donanmasr’'nin niikleer programi en uzun
gecmise sahip YEO’lardan biridir. Bir okyanusun de-
rinliklerinde niikleer reaktorle calisan bir denizaltiy
isletmek ve bunu yaparken uzun bir siire boyunca
iletisimden ve teknik destekten yoksun kalmak ba-
sit bir is degildir. Amiral Rickover, organizasyonun
her seviyesinde bir miikemmellik kiiltiirii olustur-
mustu. (Sadece bu kiiltiire ayak uydurabilecek kisi-
lerin programa alinmasina odaklanmisti ve programi
yOnettigi 30 y1l boyunca programa katilacak her bir
subayla bire bir goriisme yapmisti. Halefleri de bu
uygulamayi siirdiirdii.)

Bu kiiltiiriin temelinde donanmanin insandan
kaynaklanan hatalar belirlemesine ve yok etmesine
yardimoci olan ve birbiriyle iligkili alt1 prensip yatiyor:

1. Diiriistliik. Bu her bir kiginin, istisnasiz
bicimde, protokollerden uzaklasmamasi ve ha-
tasini itiraf edip tistlenmesi idealidir. Donanma
bunu daha ilk giinden insanlara benimsetmeye
baslar, ikinci bir sans olmadigini net olarak anlatir.
Boylece sadece insanlarin kolay yollara sapmasinin
oniine gecilmis olmaz; ayrica insanlar olas1 hatalar
hizla belirler ve diizeltir. Boylelikle sorun ¢ikmasi
durumunda gerekecek uzun sorusturma stirecle-
rinin de 6niine gecilmis olur. Niikleer sistemlerin
operatorleri belirli bir esigin izerindeki her tiir
anormalligi diiriist bicimde merkezi yonetim bi-
rimine iletir. Gemilerin komuta subaylar1 kendi
programlarinin seffafligindan sorumlu ve buna ra-
porlamadaki diiriistliik de dahil.

2. Bilgi derinligi. Eger insanlar sistemin tiim un-
surlarini net bicimde anlarsa (sistemin mithendislik
altyapis, zayif noktalar ve sistemi igletmek icin ge-
rekli prosediirler de dahil) bir seyler ters gittiginde
bunu belirlemeye daha hazirlikli olurlar. Herhangi
bir anormalligi soruna déniismeden ¢6ziimleye-
bilirler. Niikleer teknoloji kullanan donanmada,
operatorler, ellerini bir kumanda sistemine siirme-
den 6nce cok yogun bir egitimden gecer ve yetkin-
liklerini kanitlayana kadar gozlem altinda kalirlar.
Sonrasinda da periyodik olarak izlenirler, yiizlerce
saat ilave egitimler alirlar ve testlerden gecerler.
Gemi kaptanlan egitim siireclerini yakindan izler ve
her ceyrekte miirettebatin yetkinligini raporlar.
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3. Prosediirlere uymak. Niikleer gemilerde ¢a-
lisanlarin dogru operasyonel prosediirleri bilmeleri
ve her kelimesine uymalar gereklidir. Ayrica bir du-
rumun ne zaman mevcut prosediirlerin 6tesine gec-
tigini ve yeni prosediirlere ne zaman bagvurulmasi
gerektigini de fark edebilmelidirler.

Donanmanin bu uyumu maksimize etmek icin
basvurdugu yontemlerden biri cok kapsaml bir de-
netim sistemi kurmak. Ornegin, her bir savas gemisi
Operasyonel Reaktor Giivenlik Denetimi’nden gecer.
Bu denetimde yazil testler, goriismeler ve giinliik
operasyonlarin izlenmesi s6z konusu. Bunlara ilave
olarak, Donanma Reaktorleri Bolgesel Ofisi’nden bir
denetci, 6nceden haber vermeden bir gemiyi ziyaret
edebilir ve yiirimekte olan operasyonlar: ve bakim
durumunu denetleyebilir. Denetimcinin belirleye-
bilecegi herhangi bir eksiklikten geminin komutani
sorumludur.

4. Yedekli calisma. Niikleer sistemler devrede
oldugunda onu kontrol eden denizciler kidemli
personel tarafindan yakindan takip edilir. Sistemde
yiiksek risk olusturabilecek her hareket mutlaka iki
kisi tarafindan yapilmalidir. Ve miirettebattan en ki-
demli kisi de dahil herkes bir sorun ¢iktiginda stireci
durdurma yetkisine sahiptir.

5. Sorgulayici yaklasim. Bu bir organizasyonda
oturtmasi kolay olmayan bir yaklasimdir. Ozellikle
de belirli bir hiyerarsi iceren ve emre itaatin bir norm
oldugu bir yapida... Ancak bu tiir bir bakis acis1 za-
yiflik olusturur. Eger insanlar kendi iclerinden gelen
tehlike sinyallerini duymak, nedenleri arastirmak
ve diizeltici aksiyonlar almak icin egitilirlerse prob-
lemleri 6nceden gorme sanslari biiytik 6l¢iide artar.
Sorgulayici yaklasima sahip olan subaylar isi iki
hatta {i¢ kere kontrol eder, anormalliklere kars1 uya-
nik olur ve ortalama cevaplardan asla tatmin olmaz-
lar. Ornegin yiizlerce techizat icinden bir tanesine
yonelik okuma zamaninin neden anormal bicimde
degistigine veya bir agin neden belirli bir davranig
sergiledigine yonelik sorgulayici bir tavir gostermek
tiim sisteme zarar verebilecek bir olay1 6nlemeye
yardimci olabilir.

6. iletisimde resmiyet. Kritik anlarda talimat-
larin hatali verilmesi veya anlasilmamasi ihtimalini
en aza indirgemek icin niikleer gemilerdeki opera-
torler 6nceden tanimlanmis bicimde iletisimde bu-
lunurlar. Emirleri veya talimatlar verenler bunlar
acik ve net bicimde dile getirir ve talimat alanlarin
da bunu aninda tekrarlamalari istenir. Resmiyet
ayrica yanlis anlamaya, dikkat dagilmasina, hatal
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cikarimlara ve diger hatalara zemin hazirlayabile-
cek kisiler arasindaki kiiciik diyaloglarin ve gec-
mige dayanan tanigikliklarin etkilerini de ortadan
kaldirir.
insanlardan kaynaklanan hatalar nedeniyle olu-
san siber giivenlik aciklari genelde bu alt1 prensipten
birine veya birkacina uyulmamasindan kaynaklanir.
iste Savunma Bakanlig’nin rutin denetimler sira-
sinda aciga c¢ikardigi birkac durum:
Karargahta ¢alisan nazik bir subay diger bir suba-
yin gecmesi icin kapiy1 acik tuttu. Diger subay as-
linda sahte bir gegis kart1 tagiyordu. iceri bir kez
girebilen bu casus, organizasyonun agina zararh bir
yazilim ytikleyebilirdi. Burada cignenen kurallar:
Prosediirlere uyum ve sorgulayici yaklasim.
Daha diisiik giivenlik seviyesindeki kisisel hesabi
tizerinden webde gezinti yapan bir sistem yoneti-
cisi, zararh bilesenler iceren popiiler bir video klip
indirdi. Burada ¢ignenen kurallar: Diiriistlitk ve
prosediirlere uyum.
Bir subay, kendisine indirim vaat eden bir e-pos-
tadaki linke tikladi. Aslinda bu e-posta denetim-
ciler tarafindan yapilan bir testin parcasiydi ve
onun bilgisayarina bir casus yazilim yiiklemeye
yonelik bir hamleydi. Burada cignenen kurallar:
Sorgulayici yaklasim, bilgi derinligi ve prosediir-
lere uyum.
Yeni baslayan bir ag yoneticisi talimatlar1 okuma-
dan ve gozlem altinda olmadan bir giincelleme
yiikledi. Bu hareketi sonucunda daha 6nce uygula-
nan giivenlik yamalar devre dis1 kaldi. Burada ¢ig-
nenen kurallar: Bilgi derinligi, prosediirlere uyum
ve yedekli calisma.
Ag yardim merkezi bir ofisteki baglantiy1 resetledi
ve bunu yapmadan 6nce baglantinin neden devre
dis1 kaldigini arastirmadi. Bu devre dist kalma
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durumu yetkisi olmayan birinin sisteme girme gi-
risimine karsi sistemin kendi kendini kapatmasi da
olabilirdi. Burada ¢ignenen kurallar: Prosediirlere
uyum ve sorgulayici yaklagim.

Yiiksek Emniyetli Bir IT Organizasyonu
Olusturmak

Su bir gercek ki her organizasyon birbirinden farkl.
Bu nedenle liderler, sirketlerini YEO haline doniis-
tiirmeye yonelik zamanlamayi planlarken iki faktori
dikkate almak durumunda. Bunlardan biri isin tiiri
ve saldirlara ne kadar acik oldugu. (Finansal hizmet-
ler, liretim, kamu hizmetleri ve biiyiik perakendeci-
lik isleri genelde risklidir.) Bir digeri de isgiiciiniin
dogal yapist. Y kusagi agirhikly, yaraticiligi agir basan
ve igbirligi araclarim kullanarak disaridan ¢alismaya
meyilli bir calisan kitlesi, bircok kurali iceren yapisal
kurgular cercevesinde calisan bir satis ve pazarlama
ekibinden ¢ok daha farkli sorunlara neden olabilir.

Ag yoneticileri ve siber glivenlik personeli icin ku-
ral temelli bir kiiltiir yaratmak goreceli olarak daha
kolaydir. Calisanlarin geri kalani i¢in bunu yapmak
pek kolay degildir. Buna ragmen, biiyiik 6l¢ekli sir-
ketlerde bile ekibin tamamu icin boylesi bir kiiltiir
olusturma sansi vardir. Kaliteyi, glivenligi ve firsat
esitligini garanti altina alan bir kiiltiir ve operasyo-
nel yaklasim olusturmay: basaran bircok sirketin var
olduguna sahit oluyoruz.

Organizasyonlarinin dinamikleri ne yapida
olursa olsun liderler s6ziinii ettigimiz alt1 pren-
sibi calisanlarinin giinliik rutin operasyonlarina
entegre edebilmek icin belli bash kurallar ortaya
koyabilirler.

Kontrolii ele alin. Oxford University ve
Ingiltere’deki Centre for the Protection of the
National Infrastructure tarafinda kisa bir siire 6nce
yapilan bir calismada tepe yoneticilerin siber giiven-
lik kaygilarinin diger yoneticilere gore daha diisiik ol-
dugu belirlendi. Siber saldirilarin finansal sonuglar
g0z 6niine alindiginda tepedeki bu gortis sighgi ciddi
bir sorun. Ponemon Institute tarafindan 2014’te ya-
pilan bir calismaya gore ABD’li sirketlerin kars1 kar-
stya kaldigi siber suclarin yillik ortalama maliyeti 12,7
milyon dolar ki bu bes yilda yiizde 96’11k bir artisa
karsilik geliyor. Bunun yani sira bir siber saldiriy1
bertaraf etmek icin gerekli siire ortalamada yiizde
33 artis gosterdi ve tek bir saldiriy1 bertaraf etmenin
ortalama maliyeti 1,6 milyon dolari ast1.

Gercek su ki CEO’lar siber giivenligi ciddiye al-
mazlarsa organizasyonlar1 da almaz. Emin olun ki



2014 yilinda siber saldirganlar tarafindan miisteri
verileri calinan Target’in kovulan CEO’su Gregg
Steinhafel, bu isi daha ciddiye almis olmayi dilerdi.

Ust yéneticiler, Savunma Bakanligr’min yaptigl
gibi birbirinden kopuk ag sistemlerini biitiinlegtir-
menin 6nemli oldugunun farkinda. Ancak bu y6-
neticilerin bircogu yeterince hizli hareket edemiyor
clinkii bu calismanin boyutu ¢ok biiyiik ve maliyeti
yiiksek olabiliyor. Bu cabay1 hizlandirmanin yani sira
insanlarin, sistemlerin ve prensiplerin birlikte calisa-
bilmesi icin tiim liderlik ekibinin koordine edilmesi
de gerekiyor. Giivenligin 6éneminin siirekli vurgulan-
masi ¢ok énemli. Ayrica CEOQ’lar, halihazirda yiiksek
emniyetli uygulamalar yaptiklarini iddia eden, tim
gerekenin giivenlik biitcesinin yiikseltilmesi veya
en yeni giivenlik araclarinin alinmasi oldugunu
soyleyen CIO’lardan gelebilecek direnci de kirmak
durumunda.

CEQ’lar, YEO olusturmak ve bunu siirdiiriilebilir
kilmak anlaminda tiim adimlar atip atmadiklarina
dair kendilerini sorgulamali. Ag yoneticileri, sistem-
lerdeki giivenlik fonksiyonlarinin kullanimda ve
giincel olup olmadigindan emin mi? Davraniglara
yonelik denetimler nasil yapiliyor ve 6nemli bir ek-
sik tespit edildiginde ne yapiliyor? Siber giivenligin
davranigsal ve teknik unsurlarina yonelik hangi stan-
dart egitimler veriliyor ve bu programlar ne siklikta
yenileniyor? Onemli siber giivenlik gérevleri (bir sis-
temde acik olusturabilecek diizenlemeler gibi) resmi
bicimde gerceklestiriliyor mu ve dogru bicimde
yedekleme yapiliyor mu? Ayrica CEO’lar, diiriistliik,
bilgi derinligi, sorgulayici yaklasim, prosediirlere
uyum, yedekli calisma ve resmiyetin kurum icin ne
anlama geldigini siirekli bicimde sorgulamali. Bu
arada, olaylara daha {ist noktadan bakabilen yone-
tim kurullari da iist yonetimin siber savunmada in-
san faktoriinii dogru bicimde ele alip almadigini sor-
gulamali. (Gercekten de su anda bircok kurul bunu
yapiyor.)

Herkesi sorumlu kilin. Ordudaki subaylar artik
bilgi teknolojilerinin dogru uygulanmasindan da
sorumlu ve bu sorumluluk hiyerarsinin biitiiniinde
tepeden en alt noktaya kadar yayiliyor. Savunma
Bakanlig1 ve ABD Siber Komutanlig, birimlerin gii-
venlik sikintilarin1 ve anormalliklerini izledikleri
basit bir sistem kuruyor. Bu sistemden 6nce kimin
hata yaptigina yonelik bilgiler sadece sistem yo6-
neticilerine iletiliyordu. Kisa siire icinde kidemli
komutanlar birimlerin performansini neredeyse
gercek zamanl izleme sansina sahip olacak ve bu

performans hiyerarsinin daha {ist noktalarindan da
gozlemlenebilecek.

Buradaki temel amag askeri personel icin ag gii-
venligini en az tiifeklerini temiz ve ¢aligir tutmak
kadar rutin bir 6ncelik haline getirmek. Silahl1 kuv-
vetlerin her bir mensubu aglarla ilgili temel kurallar
bilmek ve bunlara uymak durumunda. Bu kurallar
arasinda kullanicilarin potansiyel zararli programlarn
sisteme yiiklemelerini 6nlemek, onaylanmamis ya-
zihimlar indirmemek, aglarda acik olusturacak web
sitelerine girmemek veya kandirmacal e-postalara
kars1 uyanik olmak sayilabilir. Bir kural ihlal edilirse
ve bu ihlal diiriistliikle ilgili stkintidan kaynaklani-
yorsa, komutanlarin bu hatay1 yapan kisiye disiplin
cezas1 uygulamasi gerekir. Ve birimde genel bir si-
kint1 varsa komutan da yargilanabilir.

Sirketler de benzer bir yol izlemeli. Her ne kadar
ordudaki bazi kurallar sirketlerde olmasa da CEO’dan
birim yoneticisine tiim yonetim ekibi astlarinin siber
giivenlik uygulamalarinin takipgisi olmalarini sagla-
malilar. Yoneticiler, soruna neden olan ¢alisanlarin
yani sira kendilerinin de sorumlu tutulacaginin far-
kinda olmali. Organizasyonun tiim iiyeleri, kontrol-
leri altindaki durumlardan sorumlu tutulacaklarini
bilmeli. Su anda bircok sirkette boyle bir norm yok.

Net standartlar, tek merkezden yonetilen
egitimler ve sertifika programlari olusturun.
ABD Siber Komutanlig1 ordu aglarini isleten veya
kullanan herkesin sertifika sahibi olmasina, belirli
kriterleri karsilamasina ve belirli zamanlarda egitim-
ler almalasina yonelik standartlar gelistirdi. Aglarn
savunmaktan sorumlu 6zel ekiplerdeki personel
yogun bir resmi egitimden geciriliyor. Savunma
Bakanlig’ndaki siber giivenlik profesyonelleri do-
nanmadakine benzer bir modelin icinde bulunuyor.
Onlarn egitiminde siniflarda dersler, kisisel ¢alis-
malar ve bu siirecin sonunda da resmi bir sinav s6z
konusu. Ordu akademileri, genis ve derinlemesine
bir savunma ekibi kurabilmek icin tiim katilimcilarn
siber giivenlik dersleri almasim zorunlu kiliyor. Tki
akademide siber giivenlik operasyonlarina yonelik
st programlar varken iki akademide alt programlar
bulunuyor. Tiim birimlerde ileri seviye egitimler icin
okullar var ve siber giivenlik uzmanlarininkine ben-
zer bir kariyer yolu olusturuluyor. Ayrica ordu, siber
gliveligi tiim personelinin devamli egitim progra-
mina da dahil ediyor.

Buna karsin gorece olarak az sayida sirkette her
seviyeden calisan icin siber giivenlik egitimleri ve-
rilir ve yeni tehlikeler ortaya ¢iktikca bu program
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giincellenir. Caliganlara riskleri anlatan e-postalar
atmak yeterli olmaz. Tiim ¢alisanlarin yilda bir kez
kurs almalari, dijital politikalar1 gézden gecirmek
icin birkac saatlerini ayirmalari ve her bir ddnemin
ardindan bir teste tabi tutulmalar da yeterli olmaz.

Yogun bicimde kurgulanmig kurallar zaman ge-
rektirir ve dikkatlerin giinliik islerden bu alana kay-
masina neden olur. Ancak her boyutta sirket icin
bu bir gerekliliktir. Bunlar etik kurallar ve giivenlik
uygulamalarini diizenleyen programlar kadar giiclii
olmali ve sirketler kimin katilip kimin katilmadigini
izlemelidir. Sonucta bir giivenlik a¢iginin olusmasi
icin tek bir egitimsiz calisan bile yeterlidir.

Resmiyeti yedekli calismayla birlestirin.
ABD ordusu 2014 yilinda siber komuta ve kontrol ya-
pisin1 detaylariyla aciklayan bir yonerge olusturdu.
Bu yonerge kimin neden sorumlu oldugunu, giiven-
lik yapilandirmalarinin hangi seviyelerde yonetil-
digini ve giivenlikle ilgili olaylar cercevesinde nasil
degistirildigini netlestiriyordu. Raporlama ve sorum-
luluklar hakkindaki bu net cerceve ilave bir koruma
islemiyle de desteklenmisti: Savunma Bakanligr'nin
agindaki ana boliimlerle ilgili giivenlik giincelle-
meleri yapildiginda veya sistem yoneticileri hassas
verilerin depolandigl yerlere eristiklerinde “iki kisi”
kurali devreye giriyordu. iki kiginin de yapilan iglemi
izlemesi ve dogru olduguna onay vermesi gerekli. Bu,
ilave bir giivenirlik sagliyor ve sirketin icinden gele-
cek saldirilari da 6nemli 6l¢iide azaltiyor.

Sirketlerin de bunlar1 yapmamasi icin bir neden
yok. Bircok sirket kendileri icin kritik kisilerden
olusan “6zel kullanicilar” listelerini olusturmus, bir
projeyi sonlandiran ya da isten ayrilan calisanlarin
erisim haklarim kisitlamaya yonelik siirecler kurgu-
lamustir. Orta ve kiiciik 6lcekli sirketler de benzer bi-
¢imde davranmal.

Gtlivenlik konusunda atilabilecek adimlardan biri
de ucuz ve kurulumu kolay bazi uyar yazilimlarini
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kullanmak. Bu yazilimlar, hassas bilgileri indirirken
veya iletirken ¢alisanlari uyarir veya bunu yapmala-
rina engel olur ve sonrasinda onlarin hareketlerini
izler. Calisanlara, giivenlik kurallarina ne kadar uy-
duklarmin izlendigi bilgisinin verilmesi daha yiiksek
giivenlikli bir kiiltiiriin olusmasina destek olacaktur.

Savunmanizi kontrol edin. Haziran 2015’de
ABD Siber Komutanlig1 ve Savunma Bakanligi hem
ag operatorlerine hem de kullanicilara yonelik ope-
rasyonel testler uygulayacaklarini acikladilar. Ordu,
ayrica siber giivenlik denetimleri icin kati standartlar
belirliyor ve bu denetimleri yapacak ekipleri yakin-
dan koordine ediyor.

Sirketler de bu yontemi izlemeli. Her ne kadar
bircok biiyiik 6l¢ekli sirket giivenlik denetimleri ger-
ceklestiriyor olsa da daha ¢ok aglarin dig saldirilara
yonelik giiclendirilmesine odaklaniyorlar ve calisan-
lardan gelebilecek tehditlere yeterince énem vermi-
yorlar. CEO’lar operasyonel IT uygulamalarinin test
edilmesini ve kurumsal denetim fonksiyonunun so-
rumluluk alaninin siber giivenlik teknolojilerini, uy-
gulamalarin ve kiiltiiriinti de kapsamasini saglamali.
(Bu denetim hizmeti kurum digsindan da alinabilir.)

Bu diizenli denetimlerin yani sira sirketlerde ani,
onceden bilgi verilmeyen denetimler de yapilmali.
Bu tiir denetimler, calisanlarda aligkanlik yaratabi-
lecek kisa yollar1 kullanmanin ve olaylara yeterince
0zen gostermeme refleksinin 6niine gecmek icin iyi
bir ara¢. Calisanlar evde ¢alismak icin 6zel bilgileri
glivenli olmayan bilgisayarlara yiiklemek, hassas bil-
gileri gondermek icin herkese acik bulut sistemlerini
kullanmak ve sifrelerini diger calisanlarla paylasmak
gibi davraniglarda bulunabilir. Bu davraniglari, ciddi
bir sorun olusturmadan belirlemek ve diizeltmek
onemli.

Diiriistliik korkusunu ortadan kaldirin
ve diiriist olmamanin bedelini agirlastirin.
Liderler; bilincli yapilmayan durumsal hatalari, bu
hatalarin olugsmasina zemin hazirlayan siirecleri
diizeltmek icin bir firsat olarak gérmeli. Ancak bu
hatalar, s6z konusu eksiklikleri bilingli bicimde
kullanip zarar vermeye niyetli olan kisilere de acik
vermemeli. Edward Snowden, sivil bir memuru,
kendisinin bilgisayarina sifresini girmeye ikna et-
mek suretiyle gizli bilgilere erisebilmisti. Bu proto-
koliin ciddi bicimde ihlal edilmesiydi ve sivil calisan
isinden oldu. Tim bunlar askeri yetkililerin; dii-
riistliigi, sorgulayici yaklagimi, yedeklemeyi, pro-
sediirlere uyumu 6ne ¢ikaran bir kiltiir yaratilmasi
durumunda Snowden gibilerin durdurulabilecegini



anlamasina imkan verdi. Bu tiir kural ihlalleri niik-
leer reaktorlerin isletildigi donanma gemilerinde
soz konusu bile olamaz.

Bu arada, kullanicilar da masum hatalarim bildir-
meleri konusunda cesaretlendirilmeli. Niikleer sis-
temleri yoneten operatorler bir hata bulduklarinda
bunu aninda yoneticilerine iletmekle yiikiimlii.
Benzer sekilde, siipheli bir e-postay1 acan veya bir
siteye giren bir ag kullanicisi da herhangi bir kaygi
duymadan bunu bildirebilmeli.

Ve son olarak, organizasyondaki herkesin kolay-
likla soru sorabilmesi gerekli. Niikleer sistem yo-
neticileri, nasil basa ¢ikacaklarini bilemedikleri bir
durumla karsilastiklarinda aninda iistlerine danisip
fikir almak iizere egitilirler. Sirketlerde de ¢calisanlar
bir bilgi hattindan veya yoneticilerinden bilgi ala-
bilmeli. Boylelikle kullanicilarin hangi davranisin
dogru ve giivenli olduguna dair tahmin yiiriitmesine
gerek kalmayacaktir.

Su bir gercek ki bircok sirketin uygulamakta oldu-
gundan ¢ok daha resmi ve kati bir yap: kurmaktan
bahsediyoruz. Ancak siber tehditler sirketlere ve iil-
kelere net ve acik bir tehlike olusturdugu miiddetce
baska bir alternatifimiz de yok. Amerika’nin siber
savunmasindaki delikleri doldurmak i¢in kurallar
ve prensipler kacinilmaz.

Peki, sirketler sadece en 6nemli degerlerini ko-
rumaya odaklanamazlar mi? Bunun cevabi: Hayir.
Oncelikle, bu siber giivenlikte coklu standart anla-
mina gelir ki bu ortami1 yénetmek zordur ve tehli-
kelere aciktir. ikincisi, sirketin en degerli unsurlar
sizin diisiindiigiiniiz seyler olmayabilir. (Bazilar1
Kuzey Kore’nin Sony’yi hacklemesi sonucunda olu-
san en biiyiik zararin ahlaksizca yazilan e-postalarin
aciga cikmasi oldugunu sanabilir.) Son olarak, hac-
kerlar genelde hassas verilerin saklandigi sistemlere,
e-postalar gibi daha alt seviye sistemler iizerinden
giris yapar. Bir sirket, tiim verilerini korumak icin
ortak bir yaklagim gelistirmeli.

Teknik Yetkinlik, insani Miikemmellik

Gecen 10 yilda ag teknolojisi ciddi bir evrim gecirdi
ve 6nemli oldugu kadar aciklar da barindiran bir
operasyonun ¢ok daha 6tesinde algilanmaya bagladi.
Bu yapinin giivenligi, en énemli kurumsal 6ncelik-
lerden biri olarak belirlendi. Siber saldirilarin sayi-
sindaki inanilmaz artis bunun dogru bir yaklasim
oldugunun bir kaniti. Teknoloji tek basina bir ag1
korumak icin yeterli degil. insandan kaynaklanan
hatalar azaltmak en az teknoloji kadar 6nemli. Bunu

yapmanin yolu kararl bir amiralin niikleer teknoloji
kullanan donanma icin 60 yil 6nce olusturdugu
prensipleri benimsemekten geciyor.

Yiiksek emniyetli bir kiiltiir olusturmak ve bu
kiiltiirii siirekli beslemek icin CEO’larin ve yone-
tim kurullarinin 6zel destegi kadar 6nemli yatirim
ve egitimleri de gerektirir. Siber giivenlik ucuz bir
konu degil. Ancak bu yatinnmlar yapilmak zorunda
Sirketlerin ve bu sirketlerin faaliyet gosterdigi eko-
nomilerin sahibi olan tilkelerin giivenligi ve bekas1
bunabagh. ©
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