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1) CALISMA KAPSAMI

Yo&netilen Tespit ve MUdahale Hizmetleri (MDR), siber saldinlarn mumkuon
olan en hizl sekilde tespit etmek ve saldinya hemen midahale etmek icin
yUrUtGlen calismalardir.

MDR hizmeti kapsaminda kurum icine konumlandinian, u¢ noktada goérunurligu
arttiran teknolojiler yardimiyla olusabilecek bir siber olayin bUtin detaylar elde
edilebilmekte ve olusacak hasar en aza indirilebilmektedir.

Bu araclar MDR ekibi tarafindan tespit edilen saldirlarin;
= YUksek oranda dogruluk payina sahip olmasina,

= lgili siber olay éncesi ve sonrasinda nelerin meydana geldiginin detayli
sekilde gorulebilmesine,

= Siber saldindan hemen sonra bu saldinyi hizlica énlemek icin
yapilacaklarin planlanmasina

olanak saglamaktadir. Bu sayede hem bilinen hem de bilinmeyen siber
saldinlara karsi kurumlar direnc kazanmaktadir.

MDR Analistleri gercek zamanli siber olay tespiti yapabilir ve tespit edilen bu siber
saldinlar ile ilgili cok hizli aksiyon alabilir.

Hizl dogruloma ve aksiyon alma yetenekleri, gelismis siber saldinlarin
muUdahalesinde cok ciddi énem tasimaktadir.

MDR takimlan tarafindan kullanilan teknolojilerin sunmus oldugu detayl kayitlar
ve isletilen sUrecler sayesinde bir siber saldinnin kdk nedeninin tespiti cok hizli
sekilde yapilabilmektedir. Bu durum, mevcut saldinnin hizia engellenmesinde ve
benzerlerinin gerceklesmemesi icin alinmasi gereken aksiyonlarn belirlenmesinde
kilit rol oynamaktadir.
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ADEO MDR SERVISI
2021 YILINDA NELER YAPTIK?
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3) 2021 iSTATiSTIKLERI
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En Yogun Gun:17 Aralik
Bu GUn incelenen

Alarm Sayist.
« | 7

485 L[
#

Olay MUdahalesi
Gerekmeden
CdozUlen Alarm
YUzdesi

%99

ALARM

Siber saldinlarn tespit edebilmek icin
kullanlan  guvenlik  araclarna
dusen uyar mesajlarina denir. Bu
alarmlar kritiklik seviyelerine goére
gruplandirliriar.

En Cok Hedef Alin .
. an Sektorler
| Bu Sektérlerdeki Taplam vm«mé?

Uretim

Haberlesme

9 Vaké Q 5 Vakaq A%

VAKA (INCIDENT)

Tespit edilen gercek bir alarmin

analiz ediimesi sonucunda En Yogun Gecen
derinlemesine analiz ve olay Hafta:13-19 Aralk
muUdahalesi sUreclerinin Bu Hafta Gerceklesen
isletimesini  gerektiren saldirgan Vaka Sayisi:

akfiviteleridir.  Cogunlukla  kisa
sUre icerisinde birden fazla
makinede yayillm ve kalicilik
gbsteren aktivitelerdir.

b &5
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Ocak 2021 'de 5.000
Qdet olan IOC Sayisi
yil sonundqg

20.000’e clkartiq,

2021 iSTATISTIKLERI

Ocak 2021'de 600
adet olan Tespit
Kurall says! vl

sonundad 2-0001 ©
Qkom\d\.

L/
2

ADEO MDR Tehdit Avcilari
tarafindan yeni cikan zafiyetler
7x24x365 gun takip edilir ve ilgili
kurallar yazilr.

Iceriden ve Disandan

ADEO istihbarat Servisi Saglanan
gincel saldinlardan  sUrekli Taranan IOC Sayis,

olarak beslenmektedir. 20 K+
&

En Cok Kullanilan

llk Erisim Teknigi Saldirgan, cesitli - zafiyetlerden
D'§C’WO Acik yararlanarak sisteme ilk erigimi
Zafiyetler saglayip hedeflere ulasarak diger

taktik ve teknikleri kullanmaya
baslar.

%41
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4) MDR EKiBiNiN GUNLUK RUTINi

incelenen alarmlann %96'ss ADEO MDR ekipleri

! tarafindan musterilere bildirmeden analiz edilerek,
kullanilan  Orondn  olgunluguna gére  gerekKli
mudahale prosedurleri uygulanir. Bu sayede,
musterilerimiz guvenli bir sekilde gunlUk is akislarna
odaklanabilmektedirler. Yapillan analizler ve alinan
aksiyonlar  raporlanarak belirli periyotlarda
muUsterilere ilefilir.

ADEO MDR ekibi farafindan gunluk olarak

ortalama 20 kadar yeni tespit kurall yazimakla
birlikte  yanls pozitif (false positive) olarak
degerlendirilen kurallar Ozelinde ise
sikilagstirma/iyilestirme calismalar yapilir.

— <@
= “l) Alarmlarin %046 teyit edilir ve onay alindiktan
E sonra gerekli aksiyonlar uygulanir.

Tespit edilen IP ve Domain, istihbarat servisleri
tarafinda kontrol edilir ve ag icerisinde iletisimde
oldugu makinalar incelenerek IP bloklama islemi

yapllir.
* Zararh yazihm tespit edilmesi sonucunda aktiviteler
tehdit avciigr yaklasmiyla incelenerek, zararl

yaziim yayllan makineler izole edilir ve gerekli
aksiyonlar alinr.
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5) Yonetilen Tespit ve Mudahale Vaka
Yonetim Asamalari

VAKA (INCIDENT)

‘ Tespit edilen gercek bir alarmin analiz ediimesi
Gerceklestirilen sonucunda derinlemesine  analiz  ve olay
Olay Mudahale mUdahalesi sUreclerinin isletimesini  gerektiren

saldirgan aktiviteleridir. Saldirganlarnn sifinnci gin
(Zero-day) zafiyetlerini sdbmUrmeleri ya da
calisanlara ait parola/kullanicr adi bilgilerini ele
gecirmeleri  gibi  bazi ik erisim teknikleri
sonucunda, olay mudahale  prosedurleri
isletiimesi gerekmektedir. 2021 yiinda olay
muUdahalesi gerektiren ik erisim tekniklerinin
dagihimi 20. sayfada belirtilmistir.

Sayisi

% Vaka (Incident) Yonetim Asamalari

ADEO MDR ekibi tarafindan guvenligi ihlal edilmis
makinelerin arastinimasi ve tespit edilmesi ile ilgili calismalar
yUrotUlmektedir.

[ Givenlik ihlali ]

MDR ftespit asamasi supheli akfivitenin sistemler Uzerinde
gorulup tanimlanmasini icerir. EDR, NDR, SOAR vb. gUvenlik
UrUnlerinden ve  MDR  Andlistleri'nin  yetkinliklerinden
faydalanilarak olasi acil ve kritik anomali hareketlerin
medyan tespit sUresi (Dwell Time) ~4 dakika'dir. Mandiant
firmasi tarafindan 2021'de yayinlanan rapora goére global
vakalardaki  ortalama  tespit  sUresi 24 gUn  olarak

v
’ﬁ belirenmistir'.

Cesitli guvenlik Grunleri vasitasiyla  tespit  edilen  sUpheli
akfiviteler 7x24x365 gun ADEO MDR Analistleri tarafindan
Analiz detayli olarak incelenir.

v
<.\ MUdahe asamasi, analiz sonucunda zararli olarak tespit
edilen aktivitelerin durdurulmasi, engellenmesi ve aktivitenin
kurum icerisinde yayillmamasi icin alinan aksiyonlardir. 2021
I_IJ yill icerisinde ADEO MDR ekibinin acil ve kritik vakalara

Mudahale medyan mudahale suresi 1 saat 37 dakika olarak
OlcUlmuUstUr. IBM tarafindan 2021 yilinda yayinlanan rapora
gbre bu sUre global vakalarda ortalama 287 gun olarak

% belilenmistir2.
lyilestrme asamasi, tehdit olusturan durumlarnn ortadan

lyilestirme kaldinimasi, iyilestirimesi ve tekrarlanmamasina ydnelik

onlemleri kapsamaktadir.

" M-Trends 2021, Mandiant
2 Cost of Data Breach 2021, IBM
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6) YILLIK ALARM SAYILARI VE SEVIYELERI

DUSUK 1.00%

ACIL 10.00%

KRITiK 18.00%

YUKSEK 71.00%"

ADEO’'nun kural gelistirme ve iyilestirme calismalan sUrekli olarak devam
etmektedir.

Bu calismalar kapsaminda 2022 yii hedefi, kritik ve yuksek seviyeli alarm
sayllarinin dusurulmesi ve gergek pozitif alarm sayilarinin arthnimasidir.

e TESPIT VE MUDAHALE SURESI

MEDYAN (MEAN) TESPIT SURESI

MEDYAN (MEAN) MUDAHALE SURESI

1s 37dk 8s

2021 yilinda olusan tUm alarmlarnn medyan
tespit suresi 1 saat 15 dakika, medyan
mudahale siresi 4 saat 39 dakika olurken;
sadece acil ve kritik seviyedeki alarmlarn
medyan tespit sUresi 4 dakika, medyan
muUdahale suresi ise 1 saat 37 dakika olarak
dlcUmlenmistir.
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7) ALARMLARIN SEKTORLERE GORE DAGILIMI

EN COK ALARM GOZLENEN SEKTORLER

'

HAVACILIK

sektorun stratejik dnemi
cok buyUkior ve bu

sebeple siber solqhn 1
gruplannin hedefindedir.

>

———

DIGER Uretim, Saglik, Lojistik, IT 1.00%

HAVACILIK 20.00%,

E-TICARET 26.00%~
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HABERLESME

Calisanlarin cogunluklg
sohvoudo bulundugu,
dagitik yapida bir
sektérdir.
Saldinlara by dag

gitik
YApi sebebiyle maruz ,)

kalinmistr, -

_HABERLESME 53.00%
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8) EN COK VAKANIN GERCEKLESTIGi SEKTORLER

= Ransomware  gruplan ozellikle Uretim “/”

sektérinu hedef aliyor.

.o . Sektor dagik bir yopida ve yénetim . o

Neden Uretim _ merkezden degil, bolgedeki  ekipler T
oo oo tarafindan yapiliyor. Yerel ekip kontrolunde =4

Sektoru olmasindan kaynakl farkindalik dusuk oluyor. ‘—Tb

o BU dUstk farkindalk sonucunda gérinirik M
az oluyor ve geg tespit ediliyor.

OT ortamlannda gorunurlik dizeyinin ¢ok
dusuk olmasi sebebiyle guvenlik
standartlannin -~ karslanmadigr  ve  OT
saldinlanna  karsi  farkindalklann  ya da
onlemlerin ¢ok zayif oldugu gorGImustUr.

VAKA SAYISI

URETIM

HABERLESME

E-TICARET

SAGLIK

11

GENEL / PUBLIC



RAD=0

9) 2021 YILINDA YASANAN ONEMLI GUVENLIK
ZAFIYETLERi & ADEO MDR SERViSi KURAL CALISMALARI

2021 yiinda yayinlanan énemli Top 20+ guvenlik acigr hakkinda ADEO MDR
olarak yazdigimiz kurallar ve ekledigimiz 10C’lerin sayisi asagidaki tabloda
gosteriimistir. Buradan da gérulecegi Uzere siber olaylarn sayisi her gecen gin
artmaktadir.

Meydana gelen siber ataklarnn detayina indigimizde, bu ataklann tespit
ediime orani dnceki saldinlann tespit edilme oranina gére dUsuktir. UrOnlerin
kendi tespit yeteneklerine ek olarak, yeni ¢cikan saldinlarin tespiti icin proaktif
guvenlik ¢ozumlerine ihtiya¢ bulunmaktadir.

Bu noktada siber tehdit istahbaratt kaynaklanndan yapilan dozenli
arastirmalar sonucu elde edilen tehdit gostergelerinin bloklanmasi ve bu
kaynaklardan elde edilen saldirilann analiz edilip, ilgili saldinlarnn tespitine dair
kurallarin gelistiriimesi ve yazilan kurallann laboratuvar ortamlarmizda test
edilip, ADEO kural veri tabanina eklenerek musterilerimizin sistemleri Uzerinde
yayginlastnimasi saglanmaktadir.

Tehdit alglama ve istihbarat analistlerimiz yeni ¢ikan guvenlik agiklan
hakkinda duzenli olarak arastrmalar yapmaktadirlar. Zafiyetlerin teknik olarak
incelenip labaratuvar ortamlarindan test edildikten sonra tespit edilen 10C’ler
ve gobzlemlenen farkll paternler 06zelinde atak yuUzeyinin gorunurliguni
arlirmak icin birden fazla kural setleri gelistiriimektedir.

12
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9) 2021 YILINDA YASANAN ONEMLIi GUVENLIK

ZAFIYETLERI & ADEO MDR SERVIiSi KURAL CALISMALARI
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Apache Log4j Zero-Day Vulnerability

Microsoft MSHTML Remote Code Execution Vulnerability

LockBit Ransomware

Possible InstallerFileTakeOver LPE | Zero-Day Vulnerability
PetitPotam - NTLM Relay Attack

Emotet Botnet | TrickBot Malware

Microsoft Exchange ProxyShell Attack

LockFile Ransomware & ProxyShel

Web Shell Attack

PrintNightmare aka SeriousSAM Vulnerability
macOS Finder RCE Zero-Day

Coronavirus Phishing & Malware

Windows Print Spooler Remote Code Execution Vulnerability
FiveHands Ransomware

Angry Conti Ransomware

Cobalt Strike Defender's

Revil Kaseya Ransomware Attack

Razer MauseCVE-2021-30494

DarkSide Ransomware

BazarLoader Malware

Ryuk Ransomware

YAZILAN CUSTOM KURAL SAYISI
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300

39

13

235

24

233
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10) 2021 YILINDA YASANAN ONEMLI GUVENLIK
ZAFIYETLERI & ILK GORULME ZAMANLARI

igili gUvenlik zafiyetleri ve saldinlan hakkinda gelistirilen kurallar ve MDR
guvenlik analistleri yetkinlikleri ile dUzenli periyotlarla musterilerimizin sistemleri
Uzerinde tehdit avcihgi gerceklestirimektedir. Potansiyel siber saldinlarn
gerceklesmesi 6ncesinde lgili zafiyetin veya saldin gdstergelerinin  tespifi
yapiimaktadir. Yapilan tespit sonrasinda, gereken &nlem ve aksiyonlar
alinarak, konu &ézelinde kuruma bilgilendirmeler yapilir. Saldin ile ilgili kurallar
mUsteri sistemlerine eklenerek, MDR guvenlik analistleri tarafindan 7x24x365
gun boyunca izlenmektedir. DUzenli olarak MDR raporlaryla muUsterilerimize
tespit edilen bulgulann detaylan paylasiimaktadir.

Guvenlik analistleri tarafindan izienmekte olan musteri sistemlerine kurallar
eklendikten belli bir sure sonra ilgili zafiyetin istismar ediimesine dair alarmlar
analistler tarafindan tespit edilmektedir. Yapilan incelemeler dogrultusunda,
siber ataklann istismarn, gelistirilen  kurallar  ve 1OC'ler araciigr ile
engellendikten sonra analistler tarafindan zafiyete sebebiyet veren kok
neden (root cause) arashrnimaktadir.

Analizler sonrasinda elde edilen bulgu ve IOC verileri ile ADEO tehdit istihbarat
kaynagi gUuncellenmektedir. Saldinlara ait elde edilmis istihbarat veri sefleri
dUzenli olarak musterilerimizin sistemlerine eklenmektedir. Boylelikle eklenen
IOC ve istinbarat verileri ile tUm muUsteri sistemleri Uzerinde ilgili gUvenlik
aciginin istismar edilmesinin dnune gecilmektedir.

Asagida yer alan tabloda minimum 1 gun, maximum 1 hafta icerisinde ilgili
guvenlik aciginin  mevcut musteri sistemleri  Uzerinde istismar ediimeye
calsildigina dair istatistik veriler gorulmektedir.

Apache Log4j Zero-Day Vulnerability 2GUN
Possible InstallerFileTakeOver LPE | Zero-Day Vulnerability 3GUN
PetitPotam - NTLM Relay Attack 2GUN

Emotet Botnet | TrickBot Malware 4 GUN

Microsoft MSHTML Remote Code Execution Vulnerability 3GUN

PrintNightmare aka SeriousSAM vulnerability 1HAFTA
Coronavirus Phishing & Malware 1GUN

Razer MauseCVE-2021-30494 1HAFTA

macOS Finder RCE Zero-Day 2GUN

Giivenlik Agiginin Kurumlarda

Ortalama ilk Goriintiilenme Zamani

14
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2021 YILINDA YASANAN ONEMLI GUVENLIK
ZAFIYETLERI & GORULME ZAMANLARI

LDGqJ® Possible Installer

he Log4
ApZO|e$o-Dc\yg LPE | Zero-Day
Vulnerability Vulnerability vy

W

PefitPotam -
NTLM Relay s Tr'EmOTeT e
Qe ICkBot Malware
2 GUN

M’\crosoﬁ MSHTML
Remote (;ode f
O PrintNig tmare
oka Serious§AM
\/u\nerob\\\’ry
1 HAFTA

MacOS Finder
RCE Zero-Day

2 GUN

‘/,
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11) YILIN EN SICAK GUNDEMI LOG4J AD=0
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YILIN EN SICAK GUNDEMI #1 LOG4J

ADEO MDR SERVISI

13-19 Aralik haftasi neden bu
kadar yogunduk?
Log4j'nin cikhgl haftaydi ve bu
zafiyetin atak yUzeyinin cok genis
olmasi sebebiyle, tUm mUsterilerin
varlk envanterleri baz alinarak
tehdit avciigi calismalar yapllip,
mUsterilerimize ozel raporlar

hazirlandi.

Bu hafta toplam 5 vaka gérildu,
bu 5 vaka vyillik vaka sayisinin
yaklasik %25'ine karsilik
gelmektedir.

P

Ozel olusturdugumuz tespit
kurallarni ne kadar sire ile
gincelledik?

MDR servisi olarak  Log4j
zafiyetini kendi  laboratuvar
ortamlarmizda canlandirip, ilgili
zafiyetin tespit edilebilmesi icin
farkl paternler kullandik. Toplam
16 tespit kurall yazlarak tUm
mUsterilerimize 5 saat icerisinde
aktarilmistir.

LOGY.S

GENEL / PUBLIC

0

Log4j zafiyeti icin ne tir
arastirmalar yapildi?

Log4j'nin tespit edilebilmesi icin

globalde yayinlanan raporlar ve

tehdit istihbarati platformlarindan

° ~3000 I0C toplanip, analiz

edildikten sonra musterilerimizin
UrUnlerine eklendi.

Logdj zafiyetinin kurumlarda
gorilme zamani ve alinan
aksiyonlar?

Log4j ile ilgili olusturdugumuz &zel
kural seflerini ve tehdit istinbarat
platformlanndan tfopladigimiz

Y IOC'leri mUsterilerimize
ekledikten 2 gin sonra, ilgili
zafiyet hakkinda gercek pozitif
alarmlar alindi ve MDR Analistleri
muUdahale islemlerinde
bulunarak zafiyetin
somurilmesini engelledi.

17
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12) YILIN EN SICAK GUNDEMI #2 LockBit
Ransomware

GENEL / PUBLIC

ADEO MDR SERVISi

LOCKBIT ?

LockBit fidye yazilimi, kullanicilarin

bilgisayar  sistemlerine  erisimini
engellemek ve onlar fidye 6demek
zorunda birakmak amaclyla
tasarlanan bir koto amacli
yazilimdir. LockBit kullanimiyla
gerceklestirilen saldinlar EylUl @
2019'da o ginki adiyla ".abcd

virus" ile basladi. Yazillm, buglne
kadar ABD, Cin, Hindistan,
Endonezya ve Ukrayna'daki
kuruluslan hedef aldi. Ayrica Avrupa
genelinde bircok Ulkede (Fransa,
Birlesik Krallk, Almanya) saldinlar

goruldo.

Lockbit 2.0'in 2021 Faaliyetleri

Haziran: En hizll ve en verimli
sifreleme  Ozelligine sahip veri
sizdirmayl ofomatiklestiren  kot0
amacl yaziim StealBit'in
olusturulmasi ve kullaniimasi
gobzlemlendi. o
Agustos: En  hizZl ve en verimli
sifreleme  Ozelligine  sahip  veri

sizdirmayi otomatiklestiren koto
amagcl yazilim StealBit'in olusturulmasi
ve kullaniimasi gézlemlendi.

Ekim: Linux ve VMware ESXI
hypervisor  yonetici  platformlarini
hedefleyen LockBit sUrumU piyasaya
sUroldo.

L3
L0 CKEIEFI

-1

Lockbit, 2.0 ile Tekrar Sahada
Temmuz 2021'de LockBit 2.0,
Active Directory grup ilkelerini
kotlye kullanarak Windows eftki
alanlarinda  cihazlann  otomatik
olarak sifrelenmesini saglayan bir
guncelleme yayinladi. FBI
aclklamasina gore, Agustos
2021'de ise LockBit 2.0, potansiyel
kurban aglarna ik erisim
kurmalarn igin kurum calisanlari ile
anlasarak, yapilan saldinnin basaril
olmasi halinde elde edilen gelirin
bir kismini gruba destek olan kisiler
ile paylasacagi vaadinde
bulundu.

O

Ozel olusturdugumuz
algilama kurallarini ne kadar
sire ile guncelledik?
MDR servisi olarak Lockbit 2.0
zafiyetini  kendi  laboratuvar
ortamlarimizda canlandinp, ilgili
zafiyetin tespit edilebilmesi icin
farkl paternler kullandik. Toplam
13 tespit kurall ve 122 I0C tUm
muUsterilerimize 6 saat icerisinde

aktarnlmistir.
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13) YILIN EN SICAK GUNDEMI #3 PrintNightmare

ADEO MDR SERVISI

PrintNightmare Zafiyeti Nedir?
29 Haziran 2021'de  Sangfor
Technologies’deki guvenlik
arastirmacilan  tarafindan, halka
acik GitHub deposunda
PrintNightmare kod adiyla bir
Windows sifirnci gun (ZeroDay)
gUvenlik acigr yanlislikla aciklandi.
Print Nightmare, Microsoft
Windows isletim sistemini etkileyen
kritik bir gbvenlik agigidir.

P

Ozel olusturdugumuz
algilama kurallarini ne kadar
sire ile giincelledik?

MDR servisi olarak PrintNightmare
zafiyeftini kendi laboratuvar
ortamlarimizda canlandinp, ilgili
zafiyetin  tespit edilebilmesi icin
farkll paternler kullandik. Toplam
gelistirlen 9 tespit kurali ve cesitli
global CTl kaynaklarindan
toplanan 364 zararh 10C tUm
mUsterilerimize 4 saat icerisinde
aktarlmigtir.

=

SR

A g

A
R

%
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PrintNightmare zafiyetinin
etkileri nedir?

Guvenlik acigl, yazdirma biriktirici
hizmetinde (print spooler service)
olusur ve SYSTEM duUzeyinde
ayricalklarda, k&t amach kod
yUrGtmek icin, uzaktan  kimlik
dogrulamall bir girise izin verir. Bu
zafiyet, tam kullanici  haklarina
sahip sistemlerde yeni kullanicilar
olusturulmasina, koéti  amagh
yaziim yiklenmesine ve verilerin
degistirimesine veya silinmesine
olanak tanir.

PrintNightmare zafiyeti
gorilme zamani ve alinan
aksiyonlar?

PrintNightmare ile ilgili
olusturdugumuz &zel kural setlerini
ve tehdit istihbarat
platformlarindan tfopladigimiz

IOC'leri muUsterilerimize ekledikten
1 hafta sonra ilgili zafiyet hakkinda
gergek pozitif alarmlar aldk ve
MDR Analistleri mUdahale
islemlerinde bulunarak zafiyetin
somurilmesi engelledi.
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14) EN COK KULLANILAN o
ILK ERiSIM (INITIAL ACCESS) TEKNIKLERI

Bir saldirganin ortamda yer edinebilmesiilk erisim (initial access) ile baslar.

GUvenligi ihlal edilmis hesaplarn kimlik bilgileri, cesitli tekniklerle ele gecirilerek
ag icindeki sistemlerde farkll kaynaklara uygulanan erisim denetimlerini
atlamak icin kullanilabilir.

Saldirgan ilk erisimin ardindan hedeflere ulasmak icin diger taktik ve tekniklere
gecis yapabilir. Dolayisiyla ilk erisimin engellenmesi sistemin guvenligi acisindan
onem arz etmektedir.

Asagidaki grafikte yer alan Saldin SimUlasyonu bashdr Kirmizi/Mor Takim
(Red/Purple Team) aktivitesini ifade etmektedir. Dolayisiyla gercek bir ilk erisim
taktigi icermemektedir.
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16) SALDIRI TESPIT KURALLARIMIZ

ADEO MDR Servisi olarak MITRE ATT&CK® Framework'de bulunan tum taktileri gelistirmis
oldugumuz &zel alglaoma kurallarn, tehdit istihbaratl platformlarindan topladigimiz
loC’ler ve gUcIlU lider UrUn portfdyumuoz araciligi ile tespit edebilmekteyiz.

MDR Servisi, gerceklestirdigi gUvenlik testlerinin sonucu olarak, EDR araciligi ile ~1000

teknikten 7%96.6'sinin tespit edilebildigi raporlanmistir. Tespit edilmeyen ~100 fteknikten
ise sadece 30 tanesinin EDR ile tespit edilebilir oldugu gdzlemlenmistir.
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17) TAKTIKLER
1) VERI TOPLAMA (COLLECTION)

Saldirgan, amacina uygun verileri toplamaya calisir.

Bu taktik, saldirganin amacina hizmet eden verileri toplamak
icin kullandigi tekniklerden olusur.

Genellikle hedef alinan kaynaklar arasinda ¢esitli sGrUcU tipleri,
tarayicilar, ses ve video dosyalar ve e-postalar bulunur. 7 4
o

Ekran gorUntUsG alma, klavye girisi takip etme yaygin
yontemler arasindadir.

Veri Toplama (Collection) taktigi kullanilarak yapilan saldirlarin
%94'G ADEO MDR Servisi'miz tarafindan tespit edilebiimektedir.

Bu ve benzeri saldinlarnn tespiti icin EDR teknolojisine ek
olarak, veri kaybi édnleme sistemlerinin uygulanmasi énerilir.
Saldin riski, etkisi ve derecesinin azaltimasi gibi kontrolleri
planlomak ve politikalarin  strekliliginin - saglanmasi  gibi
calsmalar icin ek veri sizinfisi engelleme sistemi olan DLP
teknolojisi kullaniimasi tavsiye edilir.

Sikishnimis  veya sifrelenmis  dosyalarin  sizdinima

tesebbuslerini engellemek ve kullanicr davranis analizlerini
(UBA) vyapabilmek icin XDR, NDR, Firewall ,DLP vb.
teknolojilerin kullaniimasi tavsiye edilir.

Kullanicr farkindaliginin artinimasi icin dtzenli periyotlarda
farkindalik egitimlerinin  organize edilmesi 6nem arz
etmektedir.

Kullanilan sistem imaijlarinin ve yaziimlarinin gincel tutulmasi
tavsiye edilir.

Exchange ortaminda, yodneticilerin k&t amagl olabilecek
otomatik iletme, indirme ve ac¢ma gibi etkinliklerini
engellemek icin  Exchange kurallarinin  sikilastinimasi
gerekmektedir.

Disaridan erisime acik e-posta sunucular icin ¢ok faktorlo P EEE V4
kimlik dogrulamasinin (MFA) kullaniimasi saldinlan bUyUk ——
oranda azaltacakiir.
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2) KOMUTA VE KONTROL (COMMAND AND CONTROL)

Saldirgan kontrolG ele gecirmek icin gUvenligi ihlal edilmis
sistemlerle iletisim kurmayr dener. Bunu yaparken tespit
edilmekten kacinmak icin genellikle normal, beklenen trafigi
taklit etmeye calisrr.

Komuta ve Konfrol (C&C), saldirganlarin kendi kontrolleri
altindaki sistemlerle bir hedef network araciligr ile iletisim kurdugu
tekniklerden olusur.

Saldirganin  komuta ve konfrol takfigini olusturmasinin, saldin
altindaki network'un yapisina ve savunmasina bagl olarak
cesitlilik gdsteren bircok yolu vardir.

Komuta ve Kontrol (Command and Conftrol) taktigi kullanilarak
yapilan saldirlarin %93'0 ADEO MDR Servisi'miz tarafindan tespit
edilebilmektedir.

GENEL / PUBLIC

Bilinen koty veya sipheli etki alanlarna (Domain)
giden/gelen web trafiginin izlenmesi gerekmektedir.

DNS isteklerinin; biinmeyen, gUvenimeyen veya bilinen
kotl etki alanlarna ve kaynaklara firewall Uzerinden
filtrelenmesi tavsiye edlilir.

Bu ve benzeri saldirlann tespiti icin EDR'a ek Firewall, NDR,
IDS/IPS; kullanici davranisi  analizleri icin UBA fabanli
UrUnlerin kullanilmalisi tavsiye edilir.

@

Network'te olusan trafigin izlenmesi ve iceriden disarya
giden ve disandan gelen [P'lerin istihbarat servisleriyle
surekli olarak kontrol edilmesi gerekmektedir.

Sisteme yuklenebilen uvygulamalarin onay
mekanizmasindan gecmesi ve izin verilen uygulamalar
listesinde (White List) olmasi zorunlu kilinmalidir. Bilgisayar
sisteminiz herhangi bir uygulamanin calistinimasina veya
yUklenmesine izin vermemelidir. Bilinmeyen kaynaklardan
uygulamalarin  yiklenmesini engelleyerek, C2 kanallar
olusturmak icin kullanilan kétid amacgh yaziimlarin sisteminize
yiklenmesini 6nleyebilirsiniz.
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3) KIMLIK BILGILERI ERISIMI (CREDENTIAL ACCESS)

Saldirgan bu taktik ile hesap adlarni ve parolalarini calmayi
dener.

Kimlik bilgilerini almak icin kullanilan yaygin teknikler arasinda
keylogging ve kimlik bilgisi doékimU (Credential Dumping)
bulunur.

Mesru  kimlik  bilgilerinin  kullaniimasi,  saldirganlarn  sisteme
erismesini  saglayabilir, tespit  edilmelerini  zorlastirabilir  ve
hedeflerine kolay ulasmalarina yardimci olacak daha fazla
hesap olusturmalarina olanak saglar.

Kimlik Bilgileri Erisimi (Credential Access) taktigi kullanilarak
yapilan saldirlann %93’ ADEO MDR Servisi'miz tarafindan tespit
edilebilmektedir.

WAF, kuruluslar tarafindan web sistemlerini sifrnci gun
istismarlarina, vzaktan komut calistirmaya, diger bilinen ve
bilinmeyen tehdit ve guvenlik aciklanna karsi koruma
saglayan yaygin bir givenlik kontroli olup, kurum iginde
konumlandinimasi 5nem arz etmektedir .

&)

Parolalarin farkl platformlarda kullaniimamasi, parolanin en
fazla 1 veya 3 aylk periyotlarda degistiriimesi ve Ozel
karakter barindirmasina dikkat edilmesi gerekmektedir.
Gereksiz/fazla yetkilendirmeden kaginilmasi, personel isten
ciktiktan sonra mevcut hesaplarinin kapatimasi énem arz
etmektedir. Dosya paylasimlarn yalnizca gerekli kullanicilara
erisimi olan belirli dizinler ile sinirlandinimalidir.

Kritik ~ kaynaklara erisim izinlerine  sahip  kullanicilann
hesaplannin  guvenli  bir  sekilde  ydnetimesi icin
Aynicalikh Erisim Yonetimi - Privileged
Access Management (PAM) UrUnlerinin kurum icinde
konumlandinimasi tavsiye edilir.

Basta VPN ve E-posta erisimleri olmak Uzere, mUmkUn olan
bUtun girislerde MFA aktif edilmesi Snem arz etmektedir.

VLAN kullanilarak departmanlarin birbirinden izole edilmesi
ile olas tehlikelerin en aza indirilmesi konusu 6nem arz
etmektedir. Basta Domain Controller sunucular olmak Uzere
Kimlik bilgilerinin barnndinldigi uygulamalarnn givenlik
guncellemelerinin dUzenli periyotlarda yapilmasi favsiye
edilir.
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4) SAVUNMAY| ATLATMA (DEFENSE EVASION)

Saldirgan tespit edilmekten kacinmaya caligir.

Savunmay Atflatma, saldirganlann yarattiklarn tehlike boyunca
tespit ediimekten kacinmak icin kullandiklan tekniklerden olusur.

Savunmayi Atlatma icin kullanilan teknikler arasinda guvenlik

yaziiminin kaldinimasi/devre disi birakimasi veya veri ve komut
dosyalarinin gizlenmesi/sifrelenmesi yer alrr. "/-090

Saldirganlar ayrnica kdtG amach  yazlimlarnni  gizlemek ve
maskelemek icin guvenilir strecleri kdtuye kullanir.

Savunmayl Aflatma (Defense Evasion) takfigi  kullanilarak
yapilan saldirniarin %90t ADEO MDR Servisi'miz tarafindan tespit
edilebilmektedir.

PowerShell ve Command Prompt komut satin uygulamalari
araciigi ile yapilan akfivitelerin analiz edilebiimesi icin ilgili
uygulamalarin Loglarinin merkezi bir noktada
kaydedilmesi/arsivienmesi onerilir.

Hizmet engelleme saldinlarindan (DoS / DDoS) korunmak ve
atak ftUrlerini minimize etmek icin Load Balance (YUk
Dengeleme), DDoS Protection, UrUnlerinin kurum icinde
konumlandirimasi tavsiye edilir.

Kullanici ayncaliklarinin sinirlandiriimasi énerilir.
Yalnizca yeftkili kullanicilar hizmet dedisiklikleri yapabilecek
sekilde sinirlanmalidir.

Dosya indirme dizinleri ve gecici dosya (Temporary Files)
dizinleri gibi kullanici dizinlerinden yuritmenin engellenmesi
Onerilir.

)s*

Saldirganlar, k&t amaclh kodu gizlemek icin derlenmis HTML
dosyalarini  (.chm) k&tUye kullanabilir.  CHM  dosyalar
genellikle Microsoft HTML yardim sisteminin bir parcasi olarak
dagitilir. CHM dosyalarn VBA, JScript, Java ve ActiveX gibi
gibi cesitli iceriklerin sikistinimis  derlemeleridir. Application
whitelist yaziimlan ile bu tarz yaygin kullanimayan script
vzanhlannin calistinimasi engellenebilir ya da tespit edilebilir.

Kurum icinde ihtiya¢ duyulmayan uvygulamalarin givenlik
acigl verebilecek ozelliklerinin devre disi
birakilmasi/kaldinimasi dnerilir.

E-posta yolu ile yapilan oltalama saldirilaniarinin dnlenmesi
icin Sandbox tUrevi teknolojilerin ve Email Security Gateway

Urunlerinin konumlandirimasi, kullanilan uvygulama
envanterlerinin dUzenli periyotlarda givenlik -
gincellestirmelerinin yapilmasi 6nem arz etmektedir. UPDATE...
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5) KESIF (DISCOVERY)

Saldirgan hedefini tanimaya, kesfetmeye calisir.

Kesif, saldirganin sistem ve dahili network hakkinda bilgi
edinmek icin kullanabilecegdi tekniklerden olusur. Bu teknikler,
saldirganin nasil hareket edecegine karar vermeden &nce
cevreyi gbézlemlemesine ve planina yén vermesine yardimci
olur.

Bu teknikler saldirgana ayrica neyi kontrol edebilecedi ve giris
noktalannin cevresinde neler olabilecedi konusunda fikir verir,
fayda saglar.

Kesif (Discovery) taktigi kullanilarak yapilan saldinlarn %93’
ADEO MDR Servisi'miz tarafindan tespit edilebilmektedir.

Kurumlarda var olan ortam (Active Directory, Firewall,
Network Segmentasyon ve varsa diger gUvenlik
cihazlarnnin yardimi ile) ihtiyaca uygun sekilde sikilastirlarak,
atak yuzeyi daralhimalidir. Ortamlar Uzerinde calisan Audit
ve Log seviyelerinin sikilastinimasi ve olgunlastinimasi
tavsiye edilir.

=

log
)

Kesif ve olasi  somuUrU riskini  6nlemek icin  varlik
envanterlerinin  belirli periyotlarda incelenmesi, gereksiz
baglant noktalarnnin, hizmetlerin ve servislerin kapali
oldugundan emin olunmasi gerekmektedir.

Uzaktan hizmet taramalanni alglamak ve &nlemek igin
IPS/IDS teknolojilerinin kullaniimasi tavsiye edlilir.

Bircok &nemli bilgi, Windows Y&nefim Araclan ve
PowerShell gibi Windows sistem ydnefim araclarn
araciigryla da edinilebilir. Sistem ve ag bilgilerini toplamak
icin  gerceklestiriiebilecek  bu tarz  eylemleri  tespif
edebilmek icin Windows event loglan yapilandinimal ve
merkezi olarak foplanlanmalidir.

Varlk  envanterinde olan  uygulamalarin  guvenlik
gincellestirmeleri dUzenli periyotlarda kontrol edilmelidir.

Kullanici hesap ydnetimi saglanmali, minimum ayricalk
ilkesi uygulanmalidir.
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6) YURUTME (EXECUTION)

YUrUtme, yerel veya uzak bir sistemde saldirganin kontrolUndeki
kodun calistinimasini saglayan tekniklerden olusur.

Kots amaclh kod calistiran teknikler, bir network'u kesfetmek
veya veri calmak gibi daha genis hedeflere ulasmak icin
genellikle diger tUm taktiklerdeki tekniklerle eslestirilir. Ornegdin bir
saldirgan, uzaktan sistem kesfi yapan bir Powershell beftigini
calistirmak icin bir uzaktan erisim araci kullanabilir.

YUrUtme (Execution) taktigi kullanilarak yapilan saldirlarnn %92’si
ADEO MDR Servisi'miz tarafindan tespit edilebilmektedir.

Kullanici, k&t amaclh bir dosyayl veya baglanfiyl acarak
kot amacl kod yUrUtmek icin sosyal mUhendislik saldinsina
maruz kalabilir. Bu t0r saldinlan énlemek icin son kullanici
tarafindaki e-posta ya da internet tarayici uygulamalarinin
denetiminin ve gincellemesinin dizenli periyotlarda
yapilmasi gerekmektedir.

Saldirganlarn RCE zafiyetinden yararlanmalarini N1
engellemek ya da tespit etmek icin NGFW veya NDR |
Urinleri ile ag trafigi Ozerindeki géronrlUk artinlmalidr. A B

Kurumlarda var olan ortam (Active Directory, Firewall,
Network Segmentasyon ve varsa diger givenlik cihazlarinin
yardimiyla) ihtiyaca uygun sekilde sikilastinlarak, atak yizeyi
daralllmalidir. Ortamlar Uzerinde calisan Audit ve Log
seviyelerinin  sikilastinimasi,  olgunlastinimasi  ve  SIEM
teknolojilerinin kullaniimasi tavsiye edilir.

Disarniya acik sunucularda bulunabilecek bir RCE zafiyeti
saldirganin kolaylikla kurum agina girmesini saglayacakiir.
Zero Trust gUvenlik stratejisi ile disarnya acik sunuculardan
iceriye ya da diger sunuculara yapilan erisimler, ag erisim
kontrolu (NAC) araglan ile sinirlandinimah ve takip
edilmelidir.
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7) VERI KACIRMA (EXFILTRATION)

Veri Kacirma, saldirganlarnn  aginizdan veri calmak icin
kullandigi tekniklerden olusur. Saldirganlar verileri
topladiklarinda tespit ediimekten kacinmak icin  onlarn
sikistirma ve sifrelemeyi icerebilecek bicimde paketler.

Hedef bir agdan veri elde etme teknikleri, tipik olarak, verinin
kendi komuta ve kontrol kanall veya alternatif bir kanal
Uzerinden aktarnimasini icerir. Ayrica aktanma boyut sinirlarn
da koyulabilinmektedir.

Veri Kacirma (Exfiltration) taktigi kullanilarak yapilan saldirilarin
7%88’'i ADEO MDR Servisi'miz tarafindan tespit edilebilmektedir.

Verilerin  agdan ayrnlabilmesi icin tasarlanmis  bir  cikis
noktasindan gecmesi gerektiginden, tipik olarak C2
algllamasi icin yararl olan imza tabanl viristen koruma
ozelliklerine sahip, yeni nesil bir givenlik duvan (NGFW)
veya frafik protokollerini gérebilen aga izinsiz giris dnleme
sistemi (IPS) sizinty1 tespit etmeye ve 6nlemeye yardimci
olabilir.

T —
DLP, kullanici tarafindan hassas verilere yetkisiz olarak ‘ %

erisimi ve bu verilerin kullanimini izler. Verilerin disar

cikmasini dnledigi icin kullaniimasi tavsiye edlilir. 6?6

Saldirganiar, USB Uzerinden zararl kodu calistirarak, ag
Uzerinden yavilirlar. Bazi durumlarda bir kullanici tarafindan
tanitilan  bir USB aygih araciigiyla veri kagirma
gerceklesebilir. USB aygiti, son veri kacirma noktasi olarak
veya baska sekilde baglantisiz sistemler arasinda gecis
yapmak icin kullanilabilir. Bunun 6nUne gecebilmek icin
farkindaligin diusik oldugu yerlerde usb portlarinin devre
disi birakilmasi onerilir.

Saldirgan, verileri tek parca gdndermek yerine dosyalar
parcalayarak gonderebilir. Bu sekilde minimum yUkleme
boyutunu asmadan verinin iletimini  saglar.  Saldinyi
onlemek icin network trafiginin sirekli olarak izlenmesi
onerilir.

N/
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TAKTIKLER .
8) ETKI (IMPACT)

Saldirgan, sistemlerinizi ve verilerinizi manipUle etmeyi, kesmeyi
veya yok etmeyi dener.

Etki, saldirganlarin is ve operasyonel sUrecleri manipUle ederek
kullanilabilirligi bozmak ve bUtunligu tehlikeye atmak icin
kullandigi tekniklerden olusur.

Etki icin kullanilan teknikler verileri yok etme veya bozmayi
icerebilir. Bazi durumlarda is sUrecleri iyi gérUnebilir, sorunsuz
durur ancak saldirganin hedeflerine fayda saglayacak sekilde
dedistirilmis olabilir.

Bu teknikler saldirganlar tarafindan nihai hedeflerine ulasmak
veya bir gizlilik inlalini drimek icin kullanilabilir.

Etki (Impact) taktigi kullanilarak yapilan saldirlann %92’si ADEO
MDR Servisi'miz tarafindan tespit edilebilmektedir.

Fidye yazihmi, sistem ve ag kaynaklarina erisimi kesmek icin
hedef sistemlerdeki veya bir agda bulunan cok sayida
sistemdeki verileri sifreleyebilir.  Saldinlan  6nlemek icin
felaket senaryolan hazirlanarak yedekler alinmasi ve bu
yedeklerin saldirganlar tarafindan erisiimez hale getirilmesi
onerilimektedir.

DDoS saldinsinda; saldinya ugrayan kaynagin, birden cok
makineden gelen istege maruz kalmasiyla kapasiteyi asarak
yanit vermemesi ile hizmet engelleme saldinsi basaryla
sonuclanrr. DDOS énlemek igin trafigi filtreleyerek igerik
Dagitim Aglan (CDN) veya DoS azaltma konusunda
uzmanlasmis saglayicilar tarafindan saglanan DDoS 6nleme
hizmeti alinmasi 6neriimektedir.

Veri Manipilasyonu: Saldirganlar, farkll  sonuclar ile
faaliyetlerini gizleyerek verileri ekleyebilir, silebilir. Bu sekilde
rakibinin  verilerini  manipUle ederek bir is suUrecini,
organizasyonel anlayisi veya karar vermeyi etkilemeye
calisabilir. Olusabilecek maddi kayiplan dnlemek icin veriyi
sifreleme, saklama yéntemi ve DLP ¢c6zUmlerinin kullaniimasi
onerilir,

Man in the middle saldinsi agda iki baglanti arasindaki
ilefisimin dinlenmesi ile cesitli verilerin ele gecirimesi veya
ilefisimi  dinleyip, yaniltici bir iletisim olusturarak verinin
manipUle ediimesi  seklinde gerceklesen bir saldin
yontemidir. Mitm saldin fUrlerini 6nlemek icin SSH, IPSec
protokollerinin, HTTPS destekli sitelerin kullanimasi, public
ortamlarda paylasilan sifresiz WIFI aglarnna
baglaniimamasina dikkat edilmesi dGnemlidir.
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?) KALICILIK (PERSISTENCE)

Kalicllik, saldirganin sistem erisiminin  surekliligini  saglamayi
hedefleyen tekniklerden olusur.

Kalicilik icin kullanilan teknikler, mesru kodu dedistirme/ele
gecirme veya baslangic kodu ekleme gibi sistemlerde yerlerini
korumalarna izin veren tUm erisim, eylem ve yapilandirma
degisikliklerini icerir.

789

Kalicilik (Persistence) taktigi kullanilarak yapilan saldinlarn
7%89'v ADEO MDR Servisi'miz tarafindan tespit edilebilmektedir.

NDR, tUm baglanti ve protokollerde size seffaflik saglar.
Baglantilan, akislan, paketleri ve meta verileri gercek
zamanl olarak analiz etmek icin trafigi derinlemesine tarar
ve geriye donUk analiz yapar. Algilanan bir tehdidin ¢6zim
suresini en aza indirmek icin entegre bir network algilama
ve midahale ¢c6z0mU kullaniimasi tavsiye edilir.

Onleme: Haftalk olarak agda olan tom cihazlar icin zararh
yazihm taramasi yapfinimasi énem arz etmektedir. Ayrica
belirli araliklarla givenlik ihlali analiz ve degerlendirme
(Compromise Assessment) calismasi yapilmalidir.

Saldirganlar cesitli zafiyetler barindiran varlklarda vzaktan
komut calishrarak, sistemlerde sistem kapatma/yeniden
baslatma islemi yaparak verilerin bozuimasina, e-ticaret ve
hastane gibi ortam ve yerlerde maddi zararlara ve can
kayiplarina sebebiyet verebilir. Bu ve benzeri atak tUrlerinin
onlenebilmesi icin Extended Detection and Response (XDR),
Firewall, Backup (yedekleme) teknolojilerinin kullanilmasi
tavsiye edilir.

Korsan/Cracklenmis program, oyun, islefim sistemi gibi
yUklemeler sisteminizi ciddi saldinlarn  hedefi yapabilir.
Kurumlarnn fidye, veri ihlali, arka kapi gibi saldinlara maruz
birakiimasina yol acabilir. Bu ve benzeri saldinlar genellikle
kullanici farkindaliginin az olmasindan kaynaklanir. Bu
sebeple calsanlara dizenli periyotlarda temel givenlik
egitimlerinin verilmesi tavsiye edilir.
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10) YETKi YUKSELTME (PRIVILEGE ESCALATION)

Yetki YUkseltme, saldirganin bir sistem veya ag Uzerinde daha Ust dizey
izinler elde etmek icin kullandigi tekniklerden olusur. Saldirganlar
genellikle ayricaliksiz erisime sahip bir aga girip kesif yapabilir ancak
hedeflerini takip edebilmek igin artinimis izinlere ihtiya¢c duyar. Yaygin
yaklasimlar, sistem zayifliklarindan, yanls yapilandirmalardan ve givenlik
aciklarindan yararlanmaktir. YUkseltilmis erisim érnekleri sunlariicerir;

= Sistem/ K&k seviyesi (Root Level)

= Domain ydneticisi (Domain  Administrator),Yerel yonetici
(Local Administrator)

= YOnetici benzeri erisime sahip kullanici hesabi (admin-like
access),Belirli bir sisteme erisimi olan veya belirli bir islevi
yerine getiren kullanici hesaplar

Bir saldirganin varligini sirdirmesine izin veren isletim sistemi &zellikleri
yUkseltiimis  bir baglamda yUrUttlebildiginden, bu teknikler genellikle

“Persistence (Kalicilik)” teknigi ile &rtUsor.

Yetki YUkseltme (Privilege Escalation) taktigi  kullanilarak yapilan
saldirlarin %91’'i ADEO MDR Servisi'miz tarafindan tespit edilebilmektedir.

)

2l o,
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Active Directory (AD) veya LDAP gibi dizin sunucularindan
gelen loglarin yapilandirnimasi gerekmektedir. Kullanici hak
yUkseltme veya yeni kullanici olusfurma olaylarinin takip
edilmesi gerekmektedir. Yetkili kullanici hesap adlarnin,
yeftkilerinin bir listesinin olusturulmasi gerekmektedir. Kimlik
tabanh giivenlik (Identity-based Security) GrUnleri kullanilarak
yetki yUkseltme saldinlan ya da yefkili kullanicilara yénelik
saldinlar tespit edilebilir.

Ayrnicalikli erisim haklarinin uygun araliklarla (ayda en az 1
kez) gdzden gecirimesi ve ayncalikh izinler atamasinin
dizenli olarak goézden gegiriimesi gerekmektedir.
Dosyalara ve veri tabanlarna olan (yerel sistem erisimi
dahil) tUm ayncalikh kullanim erigsimlerinin izlenmesi
gerekmektedir. Kritik ayricalikli kullanici degisikliklerinin alarm
mekanizmalarinin Mail-SMS olusturularak ilgili BT yoneticileri
ile anlik olarak paylasiimasi gerekmektedir.

Kullanicillarin kot amagh  dosyalarin,  yOrUtUlmesi  igin
yerlestirilebilecegi  yerleri azaltmak adina dizin  erisim
denetiminin ayarlandigindan emin olun. TUm yUrGtUlebilir
dosyalarda yazma korumali dizinlere yerlestiriimesi favsiye
edilir.

Guvenlik  aciklanimi  saldirganlar  bu  zafiyetlerden
faydalanmadan tespit etmek énem tasimaktadir. Givenlik
acigl tarama araglan ile yapilan eftkili bir tarama islemi;
sistemdeki yanhs yapilanmalarn, zayif parolalari ve Web
Sunucusu Givenligi'ndeki zayifliklan ortaya cikarir.

Etkili gUvenlik acigr taramasi ile kuruluslar, tehdit vektorlerini
uzak tutmak icin ek gUvenlik katmanlarnni gincelleyebilir,
yamalayabilir veya dagitabilir.
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11) ILK ERISIM (INITIAL ACCESS)

ilk Erisim, saldirganin hedef ad icerisinde birincil dayanagini
elde etmesine yarayan cesitli giris vektorlerinin kullanildig
tekniklerden olusur.

Bir erisim elde etmek icin kullanilan bu teknikler, hedeflenen
kimlik avi ve disarnya acik web sunucularnndaki zayifliklardan
yararlanmayi icerir.

ilk Erisim yoluyla kazanilan erisimler, gecerli hesaplar ve harici
uzak hizmetlerin kullanimi gibi strekli erisime izin verebilir veya
degisen parolalar nedeniyle sinirl kullanim olabilir.

ilk Erisim (Initial Access) taktigi kullanilarak yapilan saldiriann
%95'i ADEO MDR Servisi'miz tarafindan tespit edilebilmektedir.

Kullanicilarin - parola  belirlerken sosyal aglarda ve diger
platformlardaki  parolalarnni  kullanmamalar,  parolalarn
degistirime araliginin 1 ile 3 ay arasinda olmasi, 6zel karekter
icermesi ve minimum 14 karekter zorunlulugu getiriimesi
gerekmektedir.

Hesap yetkilendirme vyapimasi sirasinda gereksiz yetki
verilmesinden  kacinimalidir.  isten  ¢ikan  personelin
hesaplarinin kapatiimasi Snemlidir.

alif

% %k *k|

E-posta icindeki URL incelemesi (kisaltiimis baglantilann
genisletimesi  dahil), bilinen k&t amaclh sitelere giden
baglantilann algilanabilmesine yardimci olabilir. Sandbox
cdzUmleri bu baglantilan  alglamak ve ko6tG amach
davranislan belirlemek icin otomatik olarak bu sitelere erisim
saglayarak veya bir kullanici baglantiyr ziyaret ederse icerigi
beklemek ve yakalamak icin kullanilabilir.

Kimlik dogrulama loglarini toplanmasi ve normal calisma
saatleri disinda olagan disi/yetkisiz erisimlerin tespit ediimesi
gerekmektedir.

2

Kullanilan uygulama varlik envanterlerinin (web tarayicilar,
bilesenler, eklentiler, ofis ve medya vb.) dizenli periyotlarda
gincellestiriimesi 6nem arz etmektedir.

Tehdit istihbarat kaynaklan tarafindan k6t0 amach olarak
siniflandinian ag trafiklerinin engellenmesi, uyan olusturuimasi
saglanmahdir.
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12) YANAL HAREKET (LATERAL MOVEMENT)

Yanal Hareket, saldirganlarin bir agdaki uzak sistemlere girmek
ve onlan kontrol etmek icin kullandigi tekniklerden olusur.
Gercek hedeflerini takip etmek, genellikle hedeflerini bulmak
icin agl kesfetmeyi ve ardindan ona erisim saglamayi
gerekdtirir.

Hedeflerine ulasmak icin, genellikle birden fazla sistem ve
hesap arasinda gecis yapmayi icerir.

Saldirganlar, yanal hareketi gerceklestirmek icin kendi uzaktan
erisim araclanni kurabilir veya daha gizli olabilecek yerel ag
ve isletim sistemi araclarnyla mesru kimlik bilgilerini kullanabilir.

Yanal Hareket (Lateral Movement) taktigi kullanilarak yapilan
saldinlann  %95'i ADEO MDR Servisimiz farafindan tespit
edilebilmektedir.

Yanal hareket teknikleri ag orfamina ve nasil kullanildigina
bagl olarak mesru olabilir. Uzaktan oturum agmadan (RDP)
sonra olusan erisilen dosyalar ya da gerceklesen aktiviteler
gibi faktorler, bu hareket ile ilgili supheli veya k&to amacl
davranislara isaret edebilir. Normalde birden c¢ok sisteme
nispeten kisa bir sUre icinde erisemeyecekleri sistemlerde
oturum agmis kullanici hesaplarinin izlenmesi onerilir.

VLAN network aglarni birbirinden izole ederek saldinlarn
agda yayllmasina ve veri ihlalerinin dnine gecmektedir.

VPN ile erisilen sistemlerin ya da hizmetlerin sinirlandinimasi
VPN hesaplarnin ele gecmesi durumunda iceride yayilimi
minimum dUzeyde tutacaktir.

WIinRM kullanimi sistem ekipleri tarafindan yaygin degilse
devre disi birakimalidir. Eger yaygin olarak kullaniliyorsa
Windows event loglan yapilandinimali ve merkezi olarak
SIEM Uzerinde toplanmalidr.

Yazilan kurallar ile toplanan bu loglar Uzerinden sUpheli
erisimler tespit edilmelidir.

SSH kullanimi, ag ortamina ve nasil kullanildigina bagl
olarak mesru olabilir. Uzaktan ofurum acmadan sonra
olusan akfiviteler gibi diger faktorler, sipheli veya koti
amach davranislara isaret edebilir. Normalde birden cok
sisteme nispeten kisa bir siGre icinde erisemeyecekleri
sistemlerde ofurum acmis kullanici hesaplarini izlemek
gerekmektedir.
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18) iSLETIM SISTEMLERINE GORE KURAL DAGILIMI

ADEO MDR Servisi olarak Windows, Linux, MacOS islefim sistemi ve tirevleri
(Windows Server, Workstation, Centos, Unix, Debian, Ubuntu tabanli vb.)
Ozelinde toplam 2000+ tespit kurall mevcuttur.

Gelistirilen tespit kuralannin dagilimlan Windows isletim sisteminde 1632, Linux
411 ve MacOSs ise 407 kural seklindedir.

Gelistirdigimiz tespit kurallarr MITRE ATT&CK® Framework'deki Linux, MacOs,
Windows tabanll tUm islefim sistemleri icin  olusturulan Taktik, Teknik,
Prosedurlerin (TTP) ortalama %93'Unu kapsamaktadir.

Bu sayede tUm mUsterilemize 3 isletim sistemi ve tUrevleri icin %95'in  Uzerinde
tespit oraniyla destek verebilmekteyiz.

LINUX Mac OS

1600+ 400+ 400+
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Olasi bir saldinnin 6nune gecebilimek icin MSSP veya MDR hizmeti ile 7x24x365
gun izlenmesi gerekmektedir.

kil kimlik dogrulama MFA aktif edilmesi, gereksiz yetki verimesinden
kaciniimasi, farkindaligin dUsUk oldugu yerlerde onleyici dnlemlerin alinmasi
onemlidir.

Olasi siber olaylara karsin hep guncel bir aksiyon planinin olusturulmasi ve belli
periyotlarla simulasyonlarnn tekrar edilerek farkindalgin ve hazrliklarin guncel
tutuimasi gerekmektedir.

IT ve OT sistemlerinin tfamami kapsayan goronurlik ve sikilastirmalarnn eksiksiz
takip edilmesi onemlidir.

Otomatize UrGn ve yaziimlarin, sistemlerin satin alinmasindan ziyade insan
temelli servislerin veya siber guvenlik ekiplerindeki
insanlara olan yatinmin arttirnlmasi gerekmektedir.

Kirmizi Takim (Red Team) ve Sizma (Penetrasyon) Testi aktivitelerinin duzenli
periyotlarda uzman ekiplerce gerceklestiriimesi saglanmalidir.

Saldinlann buyuk bir cogunlugunun yeni cikan zafiyetlerden kaynaklandigi
g6z onunde bulundurulmalidr. Buradan hareketle
“Vulnerability Management” proseduUrlerinin sUrekli olarak uygulanmasi
ve bunlarin siki bir sekilde takip edilmesi dnem arz etmektedir.

Oltalama (Phishing) saldinlanina karsi kullanicilar calisanlara belirli periyotlarda
farkindalik egitimlerinin uygulamali olarak verilmesi, insan kaynakl saldinlarin
Oonune gecme noktasinda faydall olmaktadir.

Tespit yeteneklerinin arttinimasi ve bunun icin
oncellikle goérunurliogun arttinimasi; ilgili ataklan tespit edecek kurallarnn ve
korelasyonlarin surekli olarak guncellenmesi gerekmektedir.

Siber gUvenlik ekiplerinin olgunluk seviyesininin dlcUimesine ydnelik Mor Takim
(Purple Team) aksiyonlarinin, uzman ekiplerce alinmasi saglanmaldir.

Varlik envanterlerinin belirli periyotlarda incelenmesi, disanya agik olan
servislerin kontrollerinin saglanmasi gerekmektedir.

Kurumlarda var olan ortam (Active Directory, Firewall,

Network  Segmentasyon ve  varsa diger guUvenlik  cihazlarnin)
intiyaca uygun sekilde sikilastiriarak, atak yuzeyi daralliimahdir.
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MDR (Managed Detection and Response/Yonetilen Tespit ve Mudahale )

MDR, siber saldinlarn mumkun olan en hizli sekilde tespit etmek ve bunlara
mudahale etmek i¢cin gereken sUreclerin belirlendigi ve yonetildigi servistir.

Gercek zamanl siber olay tespiti yapip, bu saldinlar ile ilgili hizli aksiyon
alarak benzerlerinin gerceklesmemesi icin yaplimasi gerekenlerin ortaya
cikarilmasini kapsar.

?

éd |

EDR (Endpoint Detection and Response/U¢ Nokta Tehdit Algillama ve
Yanit)

Uc noktalarda calisan tUm islemleri ve bunlarnn yapmis oldugu aktiviteleri
kayit altina alarak, atomik indikatorlerin yani sira davranissal indikatorlere
gore tespit ve tehdit avciigl imkani saglayan ve gerektiginde supheli
akftivitelere ait kanitlann toplanabildigi ya da muUdahale edilebildigi

araclardir.

3 |
éé
XDR (Extended Detection and Response/Genisletiimis Tespit ve
Mudahale)

EDR araclanna ek olarak basta network olmak Uzere cloud, kimlik
yodnetimi, e-posta guvenligi gibi cesitli kaynaklardan da kayitlar analiz
edebilen araclardir.

7

& |
ALARM

Siber saldinlan tespit edebilmek icin kullanilan gUvenlik araclanna disen
uyart mesajlarna denir. Bu alarmlar  kritiklik  seviyelerine  goére
gruplandinliriar.

?
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6 |
TTP

Bir tehdit aktérinUn isleyisini aciklamak/tanimlamakta kullanilan Teknik,
Taktik ve ProseduUrler baslklannin kisaltmasidir. TTP'ler belirli bir tehdit
aktérunun profilini cikarmak icin kullaniimaktadir.

”
7 .
TRUE POSITIVE ALARM

Gercek bir saldin ya da istenmeyen/illegal davranis belirten alarmlardir.

?

[T |
FALSE POSITIVE ALARM

Yapilan analizler sonucunda gercek bir saldin isaret etmedigi belirlenen
ya da hatall yazilan kurallar dogrultusunda olusan alarmlardir.

?

éé I
VAKA (INCIDENT)

Tespit edilen tfrue bir alarmin analiz ediimesi sonucunda derinlemesine
analiz ve olay mudahalesi sureclerinin isletimesini gerektiren saldirgan
aktiviteleridir. Cogunlukla kisa sure icerisinde birden fazla makinede
yayilim ve kalicilik gésteren akfivitelerdir.

?

TAKTIK

Saldirgan tarafindan gerceklestiriien aktivitelerin amacini belirtir. Saldinnin
asamasini belilemede bUyUk 6nem arz etmektedir.

44
éé ,
TESPIT SURESI

Saldinnin gerceklesmesi ile saldinnin MDR ekibi tarafindan gorGlup, saldir
olarak tanimlanmasi arasinda gecen sureye denir.

7
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MUDAHALE SURESI

Saldinnin gerceklesmesi ile, ilgili saldinnin MDR Ekibi tarafindan gérulup,
tanimlanmasinin  ardindan gerekli aksiyonun alindigi zaman araligina
denir.

7

6
PURPLE TEAM

Mor Takim, Kirmizi Takim ve Mavi Takim'in birlikte calismasi, is birligidir.
Kirmizi Takim ve Mavi Takim'in her ikisinin de beceri ve sUreclerinin
gelistiriimesi hedeflenir.

7
éé

Managed Security Service Providers (MSSP) - Yonetilen Guvenlik Hizmet
Saglayicisi

(MSSP), bir kurulusa uzaktan yazilim/donanim tabanl bilgi veya ag
guvenligi hizmetleri saglayan bir t0r hizmet saglayicisidir. Bir MSSP, bir veya
daha fazla istemciye ayni anda bilgi guvenligi (IS) hizmetleri saglayarak
bir guvenlik altyapisini banndinr, dagitir ve yonetir.

?

6
Operasyonel Teknolojiler (OT)

idari operasyonlarin aksine endUstriyel operasyonlan ydnetmek icin
kullanilan bilgisayar sistemlerini ifade eder. OT, fiziksel cihaziann nasil
calstigini izleyen ve kontrol eden bir donanim ve yazillm kategorisi olarak
da tanimlanabilir. Uretim (proses) sistemine  ve/veya depolama ve
dagitim sistemlerine sahip isletmeler IT'den tamamen farkli ag ve cihaz
yapisi kullanir. Ayni cihaz anahtar (switch), kablo ve yénlendiriciler
kullanildigr icin bu yapinin farkliigini anlamak ilk bakista zordur. PLC'ler,
kontrolcUler, sensdrler, operatdr istasyonlannin  hepsinin bir araya
gelmesinden olusan bu yapiya OT (Operasyonel Teknoloji) denilmektedir.

7
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MANAGED DETECTION AND RESPONSE

MDR Servis Hizmeti'miz ile ilgili detayli bilgi almak icin

mdr@adeo.com.tr

Uzerinden bizimle ilefisime gecebilirsiniz.

istanbul Merkez Ankara Sube

Fetih Mah. Tahrali Sk. Kabil Cad. (Eski 4.Cad)
Tahrali Sitesi Kavakyeli Plaza 1335. Sokak No:58 D:9-10
C Blok D16/17 Asadi Ovecler

Atasehir / ISTANBUL / TURKIYE ~ Cankaya / ANKARA / TURKIYE

Telefon: +90 (216) 472 35 35 Telefon: +90 (312) 482 12 35
Fax: +90 (216) 472 35 36 Fax: +90 (312) 482 12 36

Email: inffo@adeo.com.ir
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mxdrturkiye.com
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