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ON SOZ

Gelecekte karsilasilacak siber saldirilar arasinda ra’n§dqu_re (fidye) saldinlarinin ¢cok buyuk bir
orana sahip olacagi bircok. analist tarafindan ‘ifade ediliyor. ADEO'nun siber guvenlik
arastirmacilari tarafindan hazirlanan bu raporda, sebep olduklari finansal kayiplarin yaninda bir
gok kurum ve sirketin marka degerini de ciddi sekilde tehdit eden ve itibar kaybina sebep olan
“hedefli fidye saldirilarinin 2021 yili istatistikleri yer almaktadir. Bu saldirilar gerceklestiren tehdit
aktorlerine ait olan ve c¢ogunlugu “deepweb”de yer alan iletisim platformlarini incefeyerek
kurbanlari ve saldirilari gerceklestiren 9;9'p|airm. profillerini bir arada -degerlendirdik. Gelecekte
meydana gelebilecek olasi saldirilarin hangi profildeki sirketleri kurban olarak sececegi ve kimleri
hedef alacagl konusunda bir 6ngéride-bulunabilmek icin elimizdeki istatistikleri ve davranis
modellerini analiz ettik. Giderek daha ¢ok artacagina inandigimiz hedefli fidye saldirilarina karsi
onceden gerekli hazirliklari yapmamiza yardimc olacagina inandigimiz sonugclari sizlerle
paylasiyoruz. :
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YONETICI OZETI

Uluslararasi alanda devletlerin ve devlet disi aktorlerin maruz kaldigi siber tehditler her gecen gun
daha da cesitlenmekte ve saldirilar siddetlenmektedir. S6z konusu siber tehditlerin en
onemlilerinden biri de hedefli fidye saldirilaridir. Bu saldir1 tirinde tehdit aktorleri, hedef sisteme
sizma gerceklestirmek suretiyle cogunlukla icerden kritik veri calmakta ve sonrasinda da verileri
erisilemez hale getirmektedir. Bu durum siber guvenligin Ug¢ kriteri olan olan gizlilik, erisilebilirlik
ve butunluk boyutlarini dogrudan etkilemektedir.

Kiuresel alanda faaliyet ylruten c¢ok sayida siber tehdit aktorunin son yillarda araclarini ve
hedeflerini ¢ogalttigr gérulmustir. Buna bagli olarak dunya ¢apinda olaganustu artis egiliminde
olan hedefli fidye saldirilari, pek ¢ok devletin ve devlet digi aktérin guvenlik politikalarini /
stratejilerini sekillendirmektedir. Bu kapsamda o6zellikle gelismis devletler son iki yil icerisinde
siber guvenlik politikalarini gtiincellemis ve ulusal siber altyapilarinin guvenligini saglama adina
kritik adimlar atmistir.

Devletlere yonelik olarak gerceklestirilen hedefli fidye saldirilarina ilaveten spesifik olarak hedef
alinan sektorler de s6z konusudur. Bu sektorler genellikle devletin ve kamunun yarari icin calisan
ve birden cok sektdrle dogrudan bagi bulunan kritik organlardir. Bahsi gecen sektdrlerdeki
sirketlerin ve devlet kurumlarinin hedefli fidye saldirisina ugramasi sonucunda, sirketler itibar ve
para kaybina ugrarken, kamu kurumlarinda ise tedarik sikintilari, is surec ve akislarinda aksamalar
gibi bir cok problem meydana gelmektedir.

Isbu rapor 2021 yilinda yasanmis olan hedefli fidye saldirilarini, dogrudan saldiryr gerceklestiren
tehdit aktorlerinin kendi platformlarinda yayinlamis olduklari ilanlardan incelemek suretiyle
hazirlanmistir. TOR aginda yer alan 50 farkh tehdit aktorune ait site/blog tespit edilerek,
gunumuzde cevrimici olan 27 tanesinin, 2021 yilinda gerceklestirildigi ve dogrudan Ustlendigi
1239 adet saldiri incelenmistir.

Cahsma kapsaminda, son bir yilda kuresel alanda gergeklesmis hedefli fidye saldirlari Glke, bélge
ve uluslararasi boyutuyla degerlendirilmis ve hedef alinan sektorler / kurumlar tespit edilerek
detayh icerik analizi sunulmustur. Gerceklestirilen analizler neticesinde;

¢ 2021 yilinda en ¢ok hedefli fidye saldirisinin, Amerika Birlesik Devletleri'nde ve
Kanada'da yasandig,

e Avrupa kitasi, hedefli fidye saldirilarinin dinya da en yogun yasandigi ikinci bolge
oldugu ve en cok Birlesik Krallik, Almanya ve Fransa’'nin hedef alindig,

e Asya kitasinin ise en cok saldirinin yasandigi tcuincu bdélge olup, burada sirasiyla
Hindistan, Cin ve Japonya en ¢ok hedefli fidye saldirisinin yasandigi tlkeler oldugu,

e TUum dunyada sirasiyla en cok Uretim, hizmet ve teknoloji sektdrinde faaliyet
yuruten sirketlerin hedef alindig,

e En aktif hedefli fidye gruplarinin Conti, Lock Bit ve ClOp oldugu,
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e Trkiye'de 2021 yilinda yasanan saldirilarin hizmet, gida, lojistik gibi bir cok sektore
dagildigi,

e Turkiye'deki hedefli fidye saldirilarinin XingTeam, Lock Bit ve AvosLocker tarafindan
gerceklestirildigi,

tespit edilmistir.

Ilgili analizlere bagli olarak gerceklestirilen catisan hipotezler analizine gére Tirkiye'de 2022 yilinda
hizmet, Uretim, teknoloji, saglik, insaat ve enerji sektéranun hedefli fidye gruplari tarafindan hedef
alinmasi beklenmektedir.
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GIRIS

Devletlerin, kuguk / orta / buyuk olcekli sirketlerin, Sivil Toplum Kuruluslarinin ve bireysel
kullanicilarin siklikla maruz kaldigi hedefli fidye saldirilari neredeyse her yil en bulyuk siber
tehditler listesinde ilk siralarda yer almaktadir. Dinya capinda milyarlarca dolar zararlara neden
olan saldirilarin niteligi ve etkileri, tehdit aktorlerinin de c¢ogalmasiyla daha da artis
gostermektedir.

Hedefli fidye saldirilarini yuruten tehdit aktérleri, kimi zaman devlet destekli gruplar, kimi zaman
organize siber sug ceteleri, kimi zaman ise bireysel hackerlar olarak karsimiza ¢ikmaktadir. Temel
amaclarinin hedefli fidye talep etmek oldugu dusunuldiginde, bu tehdit aktérlerinin finansal
motivasyonla hareket ettigi ¢citkarimi yapilabilmektedir. Ancak son zamanlarda yapilan hedefli fidye
operasyonlarinin bircogunun finansal motivasyondan ziyade istihbarat toplama mahiyeti
barindirdigi da degerlendirilmektedir.

Uluslararasi alanda hedefli fidye saldirilarinin neden oldugu buyuk o6lgekli zararlarin son bir yil
icerisinde ciddi oranda artti§1 gérulmektedir. Ornegin cesitli devlet kurumlarinin ve siber gtivenlik
sirketlerinin raporlarina gére 2020 yilindaki kuresel hedefli fidye saldirilari, bir énceki yilla gére
yuzde 150 artis gostermistir Ayrica saldirtya ugrayan kurbanlarin yaptiklar fidye 6demelerinde de
yuzde 300’lere varan artislarin oldugu tespit edilmistir.

Kritik altyapilara, sirketlere ve kamu kurumlarina yapilan kurresel hedefli fidye saldirilari 2021'in ilk
ceyreginde de olaganustu bir artis gostermistir. Saldirilarin yogunlasmasiyla birlikte saldirganlarin
kurbanlardan talep ettikleri fidye miktarlarinda da dolayl olarak buyudk artislar yasanmistir.
Ozellikle Bitcoin basta olmak Uzere pek cok kripto para varliklarinin degerinin yikselmesinden
dolayil dunya capinda hizmet yuraten sirketlerin saldirganlara édedikleri fidyelerin toplami milyar
dolarlar seviyesindedir.

Bu calismada, son bir yilda kiresel alanda gerceklesmis hedefli fidye saldirilari ulke, boélge ve
uluslararasi boyutuyla degerlendirilmis ve hedef alinan sektérler / kurumlar tespit edilerek detayl
icerik analizi sunulmustur. Calismanin amaci, 2021 yilinda hedefli fidye saldirisi gergeklestirmis
olan gruplarin son bir yili incelenmek suretiyle, 2022 yilinda hedef alinmasi muhtemel sektorlere
yonelik bir 6n degerlendirme sunmaktir.

Calisma kapsaminda kullanilmis olan veri seti;
TOR aginda bulunan 50 farkli fidye grubuna ait gesitli Ote
cevrimici  platformlarin  tespit edilmesi suretiyle, gruplarinin eylemi
dogrudan birincil kaynaklardan elde edilmistir. Veri gerceklestirmis olduklari
seti; gruplarin bizzat kendileri tarafindan kullanilan ve tarihi belirtmemeleri
erisilebilir durumda olan 27 kanaldaki 2021 yilina ait sebebiyle ilgili bslimin bazi
toplam 1239 adet saldirinin;

yandan bazi saldin

satirlarinda eksiklikler
bulunmaktadir. Ayrica veri
Saldiryr gerceklestiren grup, setinin hazirlandi§i  esnada
e Saldiri tarihi, Rusya menseli oldugu iddia
* Hedef alinan kurulus, edilen REvil fidye grubunun
e Hedef kurlusa ait Ulke ve kita bilgisi, RUS kolluk kuvvetleri

e Veri ihlal durumu,

tarafindan kapatilmis olmasi
bilgilerinden olugmaktadir.

sebebiyle ilgili grubun
eylemlerine dogrudan
ulasilamamistir.
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Calismanin ilk béluminde gunumuzde yasanan hedefli fidye saldirilarina genel bir
bakis sunulmustur. B6lum kapsaminda; oncelikle kuresel alanda yasanan hedefli fidye
saldinlarinin durumu, saldirilarin yol actigi kaos ve olusturdugu algi cercevesinde
degerlendirmeler yapilmistir. Boylece okuyucunun hedefli fidye saldirilari hakkinda
genel bilgiye sahip olup, dinyada bu tur saldinlarin etkileri ve cercevesi hakkinda da
fikir edinmesi hedeflenmistir.

GCalismanin ikinci bélimdnde 2021 yilinda gerceklestirilen kuresel hedefli fidye
operasyonlarindaki trend incelenmistir. Incelemede tarafimizca hazirlanmis ve
dogrudan birincil kaynaklardan alinan veriler sayisal yontemlerle analiz edilmis, boylece
2021 yiinda hangi sektorlerin, hangi aktorler tarafindan hedef alindidi gibi egilimlerin
tespit edilmesi amaclanmistir.

Calismanin Ugunct kisminda ise Turkiye'de faaliyet gostermekte olan sirketleri hedef
almis tehdit aktorleri dzelinde inceleme gerceklestirilmistir. Bu inceleme kapsaminda
tehdit aktorlerinin TUrkiye ve globaldeki kesisen eylemleri buttincul olarak incelenmistir.
inceleme sonucunda hedefli fidye gruplarinin saldirlarina dair asgari teknik bilgiye
sahip bir okuyucunun anlayacag@ duzeyde teknik aciklamalara yer verilmistir. Béylece
devlet kurumlarinda ve o6zel sektordeki ilgili birimlerin Turkiye'ye odaklanmis ve
odaklanmasi muhtemel tehdit aktorlerine yonelik bir 6n degerlendirme yapabilmesi
mumkun olabilecektir.

Calismanin sonu¢ kisminda ise Turkiye'de potansiyel olarak hedef alinabilecek
sektorlere yonelik bir degerlendirme sunulurken, olasi tehditleri asgari diizeye indirme
amaciyla kurumlarin alabilecekleri 6nlemler 6zelinde genel tavsiyelerde bulunulmustur.
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1 - HEDEFLI FIDYE SALDIRILARINA GENEL BAKIS

Hedefli fidye saldirilari, dinya capinda ¢ok énemli bir givenlik sorunu olarak gérulmektedir. Siber
tehdit aktorleri, hedef aldiklari bilgisayar sistemlerine ydnelik siber midahaleler sonucu verileri
kendi sunucularina aktardiktan sonra silmekte ve / veya sifreleyip erisilemez duruma
getirmektedir. Verilerin geri yuklenmesi, ¢6zilmesi ve / veya ifsa edilmemesi karsihginda fidye
talep edilen bu siber su¢ turd, oldukca ciddi maddi zararlara yol agmaktadir.

Yillardir dinyay tehdit eden hedefli fidye operasyonlarinin aktérleri de saldirilarla paralel olarak
artmaktadir. Profesyonel anlamda teknik bilgi, donanim ve kapasiteye sahip olan aktorler, ayni
yetenek ve kapasiteye sahip olmayan diger tehdit aktérlerine, “Ransomware as a Service” (RaaS)
olarak da adlandirilan hizmet ya da is birligi cercevesinde faaliyetlerini pazarlayarak teknik bilgi ve
kapasitesi yetersiz aktorlerin de siber uzayda hedefli fidye saldirisi gergeklestirmelerine imkan
sunmaktadir. Bu durum tehdidin daha da artmasina ve etkisinin genislemesine yol agmaktadir.

Hedefli fidye saldirilarini yuraten siber tehdit aktorleri, kimi zaman devlet destekli gruplar, kimi
zaman organize siber sug ¢eteleri, kimi zaman ise bireysel hackerlar olarak karsimiza ¢cikmaktadir.
Temel amaclarinin fidye talep etmek oldugu dusidnuldugunde, bu tehdit aktorlerinin finansal
motivasyonla hareket ettigi ¢cikarimi yapilabilir.

Buna ek olarak son zamanlarda yapilan hedefli fidye operasyonlarinin bir¢cogunun finansal
motivasyondan ziyade istihbarat toplama ve sabotaj amacini tasidigi goérulmektedir. Verilerin,
hedef kurum sisteminde sifrelenmeden ve / veya silinmeden 6nce saldirganin kontrolindeki
komuta kontrol (C2) sunucusuna yedekleniyor olmasi, eylemin espiyonaj maksadi barindirdigi
yonundeki degerlendirmenin artmasina neden olmaktadir. Ote yandan fidye maskesi altinda esas
hedefinin “yok etme, hasar verme” oldugu belirlenen “wiper” turindeki zararli yaziimlarin da
kullanildigi gérulmektedir.

Gecmisten gunumuze kadar hedefli fidye saldirnlarinin neden olugu guvenlik sorunlari hem
devletler hem de sirketler boyutunda énem arz etmektedir. Sirketlere, kamu kurumlarina, ulusal
kritik altyapilara ve sivil kuruluslara yonelik hedefli fidye saldirilarina kuresel boyutta bakildiginda
“uluslararasi guvenlige ciddi bir tehdit” s6z konusudur.

2017 yihnda dudnyada on milyarlarca dolar zararlara neden olan ve hem devletlerin hem de dev
sirketlerin adeta kabusu haline gelen WannaCry ve NotPetya saldirilarindan sonra tehdit aktorleri
ve varyantlar surekli olarak artis gostermistir. Cogunlukla Rusya, Cin ve Kuzey Kore menseli oldugu
iddia edilen bu aktérlerin bazilari devlet destekli gruplar bazilari ise organize finansal
motivasyonlu olusumlar olarak karsimiza ¢ikmaktadir.

Sayisal veriler 1s1ginda, hedefli fidye operasyonlarinin geldigi nokta endise vericidir. Uluslararasi
alanda hedefli fidye saldirilarinin neden oldugu buyuk 6lcekli zararlarin son bir yil icerisinde ciddi
oranda arttigi gérulmektedir. Ornegin 2020 yilindaki kiresel hedefli fidye saldirilarinin, bir énceki
yila goére yuzde 150 artis gosterdigi; ayrica saldiriya ugrayan kurbanlarin yaptiklan fidye
ddemelerinde de yuzde 300'lere varan artislarin oldugu tespit edilmistir.[1]

[1]1 The 2021 Crypto Crime Report, “Chainalysis”, February 2021. (Erisim Tarihi: 12.02.2022)

ADEO Cyber Security Services 6 www.adeo.com.tr


https://prezi.com/i/edit/kuayl21lcnsa#_ftnref1

@FIDED

Kurbanlarin tehdit aktorlerine yonelik fidye 6demelerinde gorulen artislar, s6z konusu aktorlerin
“istahini kabartan” unsurlardandir. Kripto paralarin yayginlasmasi, c¢esitlenmesi ve degerinin
artmasiyla birlikte saldinlardan magdur olan kurbanlarin yaptigi édemeler tehdit aktdrlerinin
eylemlerinin artmasi ydnunde bir 6nemli etkiye sahiptir.

GUnumuze gelindiginde hedefli fidye operasyonlarinin 6zellikle ABD'de ve bircok AB Ulkesinde
yukselise gectigi gézlemlenmektedir. 2021 yilinin ilk ve ikinci ceyreginde hedefli fidye saldirlarina
dair ¢ok sayida vaka bildirilmistir. ABD'de hayati adeta durma noktasina getiren Colonial Pipeline
saldinsi ve ulkenin en buyuk sigorta sirketlerinden olan CNA Financial'a yonelik saldirilardan kisa
bir siire sonra Avrupa’da da buyuk sirketler hedefli fidye saldirilarinin kurbani olmuslardir.

ABD'deki bu tarz saldirilarin artisa gectigi o donemde Rus REvil, DarkSide ve Evil Corp gibi organize
gruplar hedefli fidye saldirilarini gerceklestiren aktorler olarak agiklanmistir. S6z konusu saldirilar
sonrasinda sirketlerin toplamda 50 milyon dolara yakin fidye 6demesi yaptigi da iddialar arasinda
yer almaktadir.

Kuresel boyuta gelindiginde ise sayisal veriler 1siginda finansal kayiplarin cok daha fazla oldugu
net bir sekilde goérilmektedir. Ornegin, kiiresel fidye saldirilar sonrasi yapilan fidye édemeleri
2020 yilinda 400 milyon dolari asmis, 2021'in ilk 6 ayinda ise 590 milyon dolarlik fidye éddemeleri
yapiimistir.[2]

Diger yandan 2020 ve 2021 arasi dénemde Iran-Israil cephesinde de hedefli fidye operasyonlarinin
strdigu goézlemlenmistir. Israil tarafindan dogrudan Iran devleti ile iliskilendirilen Pay2Key grubu
ve Black Shadow gruplari, ¢cok sayida Israilli sirkete yénelik saldirilar gerceklestirmistir.

[2]U.S. Department of the Treasury, “Treasury Continues to Counter Ransomware as Part of Whole-of-
Government  Effort;  Sanctions Ransomware Operators and Virtual Currency Exchange”
https://home.treasury.gov/news/press-releases/jy0471, (Erisim Tarihi: 14.02.2022)
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2 - 2021'de HEDEFLI FIDYE SALDIRILARI TRENDI

Hedefli fidye saldirilari kiresel olarak hizli bir artis seyrindedir. Ge¢mis yillara oranla 2021 yilini
degerlendirdigimizde bircok farkh kaynak bu iddiayr dogrulamaktadir. Ransom-DB tarafindan
yayinlanmis asagidaki grafik s6z konusu artisa yénelik 6rnek olarak goésterilebilir[3]. Bu artisa
yonelik bircok somut bulgu, farkh kurum ve kuruluslar tarafindan yayinlanmis olan raporlarda da
g6zlemlenmektedir.

Ransomware Incidents \ Victims Over Time

{Based on available data from our database)
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Grafik 1: Ransom-Db tarafindan yayinlanan istatistik

2021 yilinda gerceklesmis olan hedefli fidye saldirilarina dogrudan birincil kaynaklardan elde
edilen veriler cercevesinde baktigimizda ise 1239 saldirinin tehdit aktérlerince duyuruldugu
gorulmektedir. Ote yandan bahse konu 1239 saldiri, gerceklestirmis oldugumuz OSINT calismasi
neticesinde varhigini dogruladigimiz 50 farkli tehdit aktérinun 27'sine ait olan TOR agindaki
platformlarinda tespit edilen saldirilardir. Verilerin toplandigi esnada platformu kapal olan ya da
kolluk kuvvetleri tarafindan faaliyetine son verilen diger 23 tehdit aktérune ydnelik veriler, bu
saldin listesine dahil degildir. Ayrica bazi hedefli fidye gruplari, fidyenin 6denmesi durumunda
hedef sirkete ait bildiriyi kaldirmaktadir. Dolayisiyla 2021 yilinda gerceklesen saldirilarin 1239'dan
cok daha fazla oldugunun altini ¢cizmek gerekir.

[31 Ransom-DB, https://www.ransom-db.com/ransomware-statistics , (Erisim Tarihi: 04.02.2022)
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Bahsi gecen 1239 saldirinin dogrudan tehdit aktorleri tarafindan Ustlenilen eylem oldugu ve
bunlarin bir¢coguna ait bilginin kamuya duyurulmadigi g6z énunde bulunduruldugunda, 2021
yllinda gerceklesmis olan saldirilara yénelik gercekgi bir bilanco ortaya koymak mamkuandur.

Bu baglamda ilgili verileri degerlendirdigimizde ilk olarak karsimiza c¢ikan bulgu, asagidaki
haritada yer verildigi gibi, dinyada en cok hedefli fidye saldirisinin yasandigi kitalarin dagilimidir.

Grafik 2: 2021 yilinda yasanan hedefli fidye saldirilarinin kita bazh yogunlugu

Haritada da goruldugu tzere 2021 yilinda en fazla hedefli fidye saldirisinin yasandigi tlke Amerika
Birlesik Devletleri'dir. Hedefli fidye gruplari 2021 yilinda sadece ABD’de 588 sirketi hedef aldiklarini
aciklamislardir. Kita bazinda baktigimizda ise bu bdlge yine en cok saldirinin gerceklestigi bolge
olarak gorulmekte ve toplamda 700 saldirinin gerceklestigi gézlemlenmektedir. Buna ek olarak
Kanada'da 2021 yili icerisinde 69 saldirinin gerceklestirildigi de verilerimiz arasinda yer almaktadir.
Butuncul olarak baktigimizda tum Amerika kitasinda hedef secilen Ulkelerin dagiliminda ise
karsimiza sirasiyla ABD, Kanada ve Brezilya cikmaktadir.
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Grafik 3: Amerika kitasinda yasanan hedefli fidye saldirilarinin Glkelere goére dagihmi

Hedefli fidye operasyonlarinda cogunlukla Amerika Birlesik Devletleri'nin hedef alinmasi
noktasinda jeopolitik acidan bazi yorumlar yapilabilir. Uzun zamandir Rus ve Cin menseli hedefli
fidye gruplari tarafindan hedef alinan bu tlkede zarar géren kurbanlarin kritik devlet kurumlari ve
bayuk 6lcekli sirketler oldugu dikkat ¢cekmektedir. Ayni sekilde su tesisleri, petrol istasyonlari gibi
sivil kritik altyapilarin da hedefler arasinda oldugu goérulmektedir. 2020 yilindan itibaren 6zellikle
Rus menseli REvil, DarkSide gibi siber tehdit aktorlerinin adi gecen hedeflere ydnelik hedefli fidye
operasyonlari s6z konusudur. Kremlin destekli oldugu iddia edilen ve NSA, Pentagon gibi 6nemli
kurumlara yapilan saldirilarin fidye araclariyla yapildigi goérulse de bu operasyonlarda esas
maksadin siber casusluk olabilecegi 6ne surulebilir.
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Dunyada en cok saldirinin gézlemlendigi ikinci Ulke ise 77 saldiri ile Birlesik Krallik'tir. Ayrica
Avrupa kitasi Grafik 2'de de goéruldugu Uzere dunyada en fazla saldirinin gézlemlendigi ikinci
bdlgedir. Bu kita 6zelinde saldirilara baktigimizda ise Avrupa’nin basat aktorlerinin dncelikle hedef
ahndigi dikkat ¢ekmektedir. Grafikte de goruldigu Uzere Birlesik Krallik, Almanya ve Fransa
sirasityla Avrupa kitasinda hedefli fidye gruplari tarafindan en ¢ok hedef alinan tlkelerdir.

United Kingdom
77

Austria Belgium
10 10

Bosnia a“:egovina
cZachi lgaria

2 1

France
61

Grafik 4: Avrupa kitasinda yasanan hedefli fidye saldirilarinin tlkelere gére dagihmi

Avrupa'daki en ¢cok hedef alinan Ulkeleri listeden ayri tuttugumuzda, Turkiye ortalama duzeyde
hedef alinan Glke konumundadir. Bu durum, fidye 6demeleri sonrasinda, bircok tehdit aktérinun
veri tabanindan saldiriya dair duyurulari kaldirmasindan kaynaklanmaktadir. Dolayisiyla Turkiye'ye
yonelik saldirilarin Alimanya ya da Fransa kadar sik olmasa da en az Ispanya kadar olabilecegini
soéylemek mumkunddar.
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Ayrica Turkiye'deki sirketlerin gelir durumu, fidye sigortalari ve 6deme egilimleri Avrupa’nin diger
gelismis Ulkelerine oranla daha dusuktir. Sonug olarak tehdit aktérlerinin Ingiltere’yi éncelikli
seviyede hedef alirken, Turkiye'yi bir gecis sahasi olarak kullandigi yorumu da yapilabilir.

Fakat Turkiye'deki saldirilara baktigimizda, geleneksel bir hedefli fidye saldirisindan ziyade hedef
odakh bir saldirinin oldugu gézlemlenmekte ve saldirganlarin “stratejik niyetlerle” Turkiye'de yer
alan bazi kuruluslara saldirdigi gérulmektedir. Turkiye'deki sirketlerin hizli gelisimi ve uluslararasi
pazarlardaki payinin katlanarak arttigi, buna bagli olarak da yillara oranla 2021'de yasanan
Tarkiye'deki hedefli fidye saldirilarini birlikte yorumladigimizda, gelecekte bir¢cok kurum ve sirketin
onemli oranda hedef alinacagi séylenebilir.

Kuresel hedefli fidye operasyonlarini incelerken Asya kitasina baktigimizda ise 2021 yilinda 23
saldiri ile Hindistan'in boélgedeki birincil hedef oldugu goézlemlenmektedir. Bélgede en ¢ok hedef
alinan diger ulkeler ise 18 saldiriile Cin ve 14 saldiri ile Japonya'dir.
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£
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Grafik 5: Asya kitasinda yasanan hedefli fidye saldirilarinin tlkelere gére dagihmi
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Toplamis oldugumuz veriler 1s1ginda 2021 yilinda yasanan hedefli fidye saldirilarina sektérel bazda
baktigimizda ise asagidaki grafikte de goruldugu gibi en cok 188 saldiri ile Uretim sektordnun
hedef alindigi gorulmektedir. Bu Uretim sektoru igerisinde insaat sektoru igin ¢elik konstriksiyon
uretimi yapan firmalardan, saglik sektord icin enjeksiyon, teknoloji sirketleri icin kablo Gretimi
gerceklestiren sirketlere kadar bircok farkli kurulus bulunmaktadir.

Uretim sektériinden sonra en cok saldiri alan bir diger sektor ise hizmet sektéradir. Grafige goére
2021 yihnda en cok saldiri alan sektor teknoloji goriinse de hizmet sektoértine dahil edilebilecek
danismanlik, hukuk, finans gibi farkh alanlarda faaliyet yurtten sirketleri genel olarak
topladigimizda, teknoloji sektérinden ¢ok daha fazla saldirinin yasandigini sdylemek mumkudndur.
Bu anlamda butun hizmet sektdrt, 165 saldiri ile tUretim sektérinden sonra en ¢ok saldirinin
gerceklestigi ikinci sektordar.
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Grafik 6: 2021 yilinda hedef alinan sektorler

Bu U¢ sektor dzelinde bir degerlendirme yaptigimizda hem sirketlerin kar marjinin diger bir ¢cok
sirketten daha yuksek olmasi, hem de bu sirketlerde isleyisin durmasi halinde olusabilecek zararin
diger sektérlerde faaliyet yuriten sirketlere gére daha fazla oldugu gérulmektedir. Ote yandan bu
sektorde yer alan sirketler, diger bircok sektdr icin “ana kayna@l” olusturmaktadir. Haliyle bu
sektdrlerde meydana gelen aksama diger sektorlerdeki isleyisi de etkilemektedir. Dolayisiyla
stratejik ac¢idan bakildiginda, bu sektorlerin oncelikli olarak hedeflenmesi ihtimali g6z ardi
edilmemelidir.

2021 yilinda en cok saldiri gerceklestirdigini duyuran hedefli fidye gruplarina baktigimizda ise ilk
sirada gectigimiz yillarda da adi listelerin basinda yer alan Conti grubu karsimiza ¢ikmaktadir.
Conti'yi her zaman oldugu gibi Lock Bit ve ClOp takip ederken, Grief ve Hive de 2021'in en aktif
hedefli fidye gruplari arasindadir. REvil'in asagidaki grafikte ve listede yer almamasinin sebebi ise
daha 6nce belirtildigi gibi listenin hazirlandigi esnada Rus istihbarat servisi FSB ve diger kolluk
kuvvetleri tarafindan faaliyetlerine son verilmesidir. Fakat REvil'in uzun yillardir sirdirmus oldugu
aktif faaliyetleri dusunuldagunde, su an icin faaliyetlerinin strtp surmeyecedi belirsiz olsa dahi
son derece yetenekli ve spesifik araglara sahip bir tehdit aktértu oldugunu belirtmek gerekir.
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ABD icin son yillarin en buyuk siber tehdit unsuru olarak kabul edilen REvil grubu, finansal
motivasyonlu olarak hareket etse de hedef aldigi Ulkeler ve sektorlere bakildiginda ideolojik veya
politik bir boyuttan da bahsetmek mumkundur. Nitekim REvil grubunun hedef almadigi Glkelerin
Sovyet Sosyalist Cumhuriyetler Birligi (SSCB) ddéneminden sonra olusan Bagimsiz Devletler
Toplulugu Uyesi ulkeler oldugu bilinmektedir. Ayrica Batili kaynaklarin belirttigine gdére REvil
grubunun operasyonlarda kullandigi hedefli fidye araclarinin adi gecen devletlerde pasif hale
gectigi gorulmektedir. Dolayisiyla REvil grubunun Kremlin'in dis politikasi dogrultusunda, jeopolitik
cikarlari da gozeterek hareket ettigi one surulebilir.

RansomDB tarafindan olusturulan bir istatistie gére REvil grubu 286 saldiri ile en aktif Gc¢uncu
grup olarak goérulmektedir. Fakat RansomDB tarafindan hazirlanan listede tamamen faaliyetleri
sonlanmis gruplarin da bulunuyor olmasi ve tarih arahginin belirtimemesi sebebiyle 2021 yili icin
REvil'i bir siralamaya almak mumkdn gérianmemektedir.

Grubun Adi
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LockBit 272
CLOP gz
Grief
Hiwve
Avoslocker 48
LV Group
RansomEx 28
Midas
KING Team 21
Lorenz
BlackByte 15
Ragnar Locker
Snatch 10
Cluantum
Payload.bin — 9
Entropy
Lockdata Auction
ArvinClub
Pay2key &
Rook
BidcktOr - 3
Bonaci Group
AlphaVM 2
Aromsilo
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Duyurulan Saldir Sayisi &
Grafik 7: 2021 yilinda en ¢ok hedefli fidye saldirisi gerceklestiren aktorler

Cahsmanin Ust kisimlarinda yer verilmis olan, en sik saldirinin gérandugu kitalar, sektorler ve
tehdit aktorleri 6zelinde bir degerlendirme yaptigimizda; Amerika kitasinda 105 operasyon
gerceklestiren Conti'nin, bu saldirilardan 30'unu hizmet sektdrune, 18'ini teknoloji sektoértine ve
57'sini Uretim sektorune gerceklestirdigi gorulmektedir. Saldirganlarin  Avrupa kitasindaki
operasyonlarinin ise ayni dizilim baglaminda neredeyse 3'te 1'e dustugu ve bu kitada daha ¢ok
uretim ve hizmet sektorlerini hedef aldigi gorulmektedir. Asya kitasinda ise Conti grubu en cok
teknoloji sektértint hedef almistir.

LockBit'in eylemlerine baktigimizda ise Amerika kitasinda 47 saldiri ile hizmet, teknoloji ve uretim
sektorlerine en cok saldiran ikinci hedefli fidye grubu oldugu gorulmektedir. Tehdit aktorleri
Amerika kitasinda en ¢ok 25 saldiri ile hizmet sektérini hedef almistir. Uretim sektori 6zelinde
grubun saldirilarina baktigimizda ise Amerika kitasinda 13 iken, Avrupa kitasinda 19 oldugu
gorulmektedir. Kisaca LockBit grubu, Uretim sektdériunu hedef aldigr eylemlerini daha ¢ok Avrupa
kitasindaki ulkelere yénelik gerceklestirmektedir. Grubun Asya’da ise teknoloji ve Uretim sektérune
yonelik saldirilari esit orandadir.

ADEO Cyber Security Services 14 www.adeo.com.tr



@FIDED
Clop’'un eylemlerine baktigimizda ise Amerika'da diger iki aktore gore daha az eylem duzenledigi
gorulmektedir. Bu baglamda grup, Amerika kitasinda hizmet sektorine yonelik 10 saldir
gerceklestirmisken, Avrupa kitasinda 2, Asya kitasinda ise 3 saldiri yapmistir. Grubun verilerine
yonelik dikkat cekici nokta ise Asya kitasinda sadece hizmet sektérunu hedef alirken, teknoloji ve
uretim sektdrune yonelik herhangi bir saldiri yapmamasidir.
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Grafik 8: 2021 yilinin en aktif hedefli fidye gruplari ve en cok hedef olan sektérlere yénelik saldirlar

Son olarak tehdit aktérlerinin G¢ ana sektordeki eylemleri sonrasinda ele gecirmis olduklari verileri
paylasima ac¢ip agmadiklarina baktigimizda Conti'nin buyuk oranda veri paylasimi gerceklestirdigi
gorulmektedir. LockBit ise bu sektdrlerdeki eylemleri sonrasinda ele gecirmis oldugu verileri daha
cok “tehdit arac’” seklinde kullanmakta ve dogrudan paylasmak vyerine, verilerin satisini
yapmaktadir. ClOp ise her ug¢ sektdrdeki eylemlerinde ele gecirmis oldugu verileri paylasmaktadir.
Asagidaki tabloda bu ug tehdit aktortune ait eylemler gérilmektedir.
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Gruplarin saldirilarda ele gecirdikleri verileri paylasmalarindaki genel motivasyon, hedef sirketin
fidye 6deme ihtimalini arttirmaktir. Bircok sirket icin, musterileri, ¢ahsanlari, finansal kayitlari,
Uretim ve is akislarina yonelik bilgiler, talep edilen fidye miktarindan ¢ok daha fazlasini ifade
etmektedir. Bunun farkinda olan tehdit aktérleri cogunlukla saldirlyr kamuya duyurduklari esnada
ornek veri paylasimi da yapmakta ve fidyenin 6denmemesi durumunda kademeli olarak geri kalan
verileri paylasmaktadir.
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Grafik 9: En aktif hedefli fidye gruplarinin, en yaygin saldiri yasanan sektorlere ait veri sizdirma miktari
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3 - TURKIYE'YE YONELIK HEDEFLI FIDYE SALDIRILARI
VE TEHDIT AKTORLERINE DAIR DEGERLENDIRME

Dunya genelinde 2021 yilinda yasanmis olan hedefli fidye saldirilarini analiz ettigimiz veri setinde
Tarkiye icin bir inceleme yaptigimizda, dunya trendleriyle paralel gelismelerin yasandigi
gorulmektedir. Sayisal acidan Turkiye'de yasanan olaylara baktigimizda saldirganlar tarafindan
dogrudan duyurulan 5 saldiridan ikisinin LockBit, ikisinin XING Team ve digerinin de AvosLocker
tarafindan gerceklestirildigi gézlemlenmektedir.[4] Saldirlya ugrayan sirketlerin isimlerini gizli
tutmak suretiyle asagida paylasiimis olan grafikte hangi hedefli fidye grubunun, hangi sektérde
faaliyet yuruten sirketi hedef aldigi, bu eylemi ne zaman duyurdugu, sirket merkezinin nerede
bulundugu ve saldiri sonrasinda bir veri ihlalinin olup olmadigi gérulmektedir.

Grafik 10: Turkiye'de yasanan hedefli fidye saldirilarina ait bilgiler

Grafikte de goruldugu uzere 2021 yilinda Turkiye'de faaliyet yuruten sirketlere ilk hedefli fidye
saldirisini gerceklestirmis olan grup Xing Team'dir. 2021 yilinda eylemlerine baslayan grup, veri
setinin hazirlandid1 esnada Tor agindaki kanallarinin agik olmasina karsin Subat ayi itibariyle
sayfasini tagimis/kapatmistir. Genel hatlariyla Xing Team’e baktigimizda isminin Mandarincede
“Star” anlamina gelen bir kelimeden geldigi gértulmektedir.

[4]1Bu saldirilarin disinda Turkiye'de daha ¢ok sayida hedefli fidye saldirisinin yasandigi bilinmektedir. Fakat
bu saldirilarin ¢ogunun gizli / értula kaynaklarda yer almasi ve verilerin, saldirlyl gerceklestiren gruplar
tarafindan ilgili platformlardan kaldirilmasi sebebiyle Turkiye icin bu 5 eylem 06zelinde degerlendirme
yapmaktayiz.
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Gerek bloglarinda isimlerini Cince yaziyor olmalari, gerekse isim kdkenleri degerlendirildiginde,
grubun Cin menseli oldugu guvenlik uzmanlarinca iddia edilmektedir[5]. Ayrica DarkTracer isimli
sirket, Tor agindaki Mount Locker ve Astro Team’'e ait domainlerinde host edildigi bilgisine
dayandirarak, ayni gruplar olabileceklerini sdylemekte.[6]

Xing Team'in 2021 yilinda gerceklestirdigi 21 eyleme sektor ve kita bazl baktigimizda buyuk
oranda Amerika ve Avrupa kitasinda saldirilar duzenledigi gorulmektedir. Grubun Asya kitasinda
duzenledigi eylemler ise Birlesik Arap Emirlikleri, Suudi Arabistan ve Hindistan ile sinirhdir. Bu
eylemsel davranisi da grubun Cin menseli olabilecedi yonundeki yorumlari destekler niteliktedir.
Grubun hedef aldigi sektorler arasinda uretim, saglk, enerji, basin yayin, denizcilik, otomotiv gibi
bircok farkh sektér goze carpmaktadir.
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Grafik 11: Xing Team'in 2021 yilinda gerceklestirmis oldugu saldirilara yonelik bilgiler

Grup yukaridaki grafikte yer verilmis olan saldirilardan ele gecirmis oldugu verileri dogrudan
paylasmis durumdadir. Bu durum grubun saldirmis oldugu sirketlerden fidye 6demesi alamadigi
yonunde bir degerlendirmeye neden olabilir. Nitekim Xing'in kullanmakta oldugu fidye araci,
bircok 6zel sirket tarafindan “decrypt” edilebilmekte ve veriler kurtarilabilmektedir.

Saldirganlarin hedef aldigi verilere baktigimizda buyuk oranda finansal kayitlar, kurumsal iletisim
kayitlari, personel ve musteri bilgileri gibi gizlilik derecesi bulunan veriler 6ne ¢ikmaktadir.

[5]Andy Greensberg, “Ransomware Struck Another Pipeline Firm—and 70GB of Data Leaked”, Wired,
https://www.wired.com/story/linestar-pipeline-ransomware-leak/, (Erisim Tarihi: 4.2.2022)
[6] DarkTracer, https://twitter.com/darktracer_int/status/1433694601076822016, (Erisim Tarihi: 4.2.2022)
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Tarkiye'de hedefli fidye saldirisi gerceklestirdigi dogrulanan bir diger grup ise LockBit'tir. Daha
once de ifade edildigi gibi LockBit 2021 yilinda en ¢ok hedefli fidye saldirisi gerceklestiren ikinci
gruptur. Uzun yillardir saldirilarini surdidren bu grup, kendi TOR agindaki sitesinde yer verdigi
uzere, dunyanin en gelismis fidye yazilimini elinde bulundurmaktadir. Bu veriye goére kullandiklari
zararh yazilim, hedef sistemde 100 GB dosyay! 4 dakika 28 saniyede “encrpt” etmektedir. Ayrica
kendi basina sistem icerisinde yayilma kabiliyeti bulunmaktadir. Asagidaki grafikte LockBit grubu
tarafindan gerceklestirilmis, kendi zararli yazilimlari da dahil bircok fidye yazihmin kapasitesi yer
almaktadir.

LockBit, en gelismis zararli yazilimi kullandigi gibi, dinya genelinde ¢ok sayida sektori hedef
almasi ozelligi ile de ekosistemde o6nemli bir aktdr niteligi tasimaktadir. Grubun spesifik bir
sektort hedef almiyor olusu onun finansal motivasyonlu bir organize su¢ grubu oldugunu
degerlendirmemize yol acmaktadir. Buna karsilik devlet kurumlarini da hedef aliyor olmasi ve
devlet kurumlarinin genel olarak fidye 6demeye yanasmadigdi gercegiyle birlikte dusinutldugunde,
eylemlerinde espiyonaj niyetinin oldugu yorumu da yapilabilir.

Eylil 2019'dan beri faaliyet yuruten LockBit, diger bircok hedefli fidye yazilim grubundan saldiri
noktasindaki isbirligi program ile ayrilmaktadir. Grup; 3. taraf bir tehdit aktérundn, taraflarina
finansal agidan uygun herhangi bir kuruma ait ana servera erisim imkani sundugu taktirde, fidye
6demesinin %8'ini teklif etmektedir. Bu durum grubun dinya genelinde tim sektdrlere nasil bu
kadar fazla saldiri gergeklestirdigini aciklama noktasinda dnemli bir bulgudur.

Grubun saldirilarinda izledigi yola baktigimizda acik kaynaklarda bir kuruma ait paylasilan ya da
satilmakta olan 6énemli bilgileri kullanarak sistemlere erisim yolunu izlemekte. Bunun yani sira
grup bircok guvenlik zafiyetini de kullanarak sistemlere erismekte. Australian Cyber Security
Centre'in grup hakkinda gerceklestirdigi bir calismaya gore, saldirganlar Fortinet FortiOS ve
FortiProxy'lerde bulunan CVE-2018-13379 kodlu zafiyeti istismar ederek bircok sirkete saldirmis
durumda.[7]

LockBit bu ve benzeri bir ydntem ile girmis oldugu sistemde dosyalari sifrelemeden 6nce, kendi
komuta kontrol sunucularina, sirkete ait dnemli dosyalari kopyalamakta ve sifreleme islemini buna
muteakip gerceklestirmektedir. Saldirganlarin bu ele gecirdikleri verileri kendi kanallarinda par¢a
parca yayinlamadan 6nce, kurbanlarina fidyeyi 6demeleri icin genellikle 72 saat gibi bir sire
tanimakta.

Ayrica fidye notlarinda her bir sirket icin farkli encrypt algoritmasi kullandiklarini belirtmekte ve
herhangi bir sirketin dosyalari tam anlamiyla decrypt edemeyecegini iddia etmekte. Son olarak
Lockbit RaaS hizmeti de sunmasina bagli olarak TOX ve Jabber tzerinden iletisim saglamakta.

Tarkiye'de 2021 yilinda saldiri gerceklestirmis olan son grup AvosLocker'a baktigimizda ise;
Amerika ve Avrupa kitasinda, ozellikle de hizmet sektérinu hedef aldigr géralmektedir. Grubun
2021 yilinin ortalarinda ortaya ciktigi ve ilk olarak Microsoft Exchange Serverlarda bulunan bir
zafiyeti kullanarak hedef sirketlere fidye zararlsi bulastirdigi tespit edilmistir. Grup ayrica illegal
forum ve chat kanallarinda, is birliklerine agik oldugunu bildirmektedir. Buna bagli olarak iletisim
icin e-posta, XMPP ve TOX kanallarini tercih etmektedir.

[71 ACSC, https://www.cyber.gov.au/sites/default/files/2021-08/2021-
006%20ACSC%20Ransomware%20Profile%20-%20Lockbit%202.0.pdf, (Erisim Tarihi: 4.2.2022)
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Grubun hedefli fidye zararlisi bulastirmak icin izledigi yontemlere baktigimizda oltalama saldirilari,
dosya paylasim platformlarinda yaydiklari zararli dosyalar, RDP saldirilari, sahte yazilim
guncellemeleri gibi farkh teknikler gozlemlenmektedir. Hedef sisteme bir sekilde sizmayi
basardiktan sonra grup “mimikatz” isimli giris bilgilerini indirmeye yarayan bir arac ile ilgili hedefin
kullanici adi ve sifrelerini ele gecirmekte ardindan da bu bilgiler ile RDP erisimi saglamaya
cahsmaktadir. Sisteme eristigi durumlarda ise icerde buldugu dosya ve dokumanlari kendi
sunucularina kopyalamakta ve daha sonra da arkasinda fidye notu ve “avos” uzantili dosyalar
birakan bir sifreleme yazihmi kullanmaktadir.

Grup basariyla bir sisteme girebilir ve hedefine ait dosyalari ele gecirmeyi basarir ise birakmis
oldugu fidye notunda, TOR aglarinda bulunan kendi sitelerini ziyaret edilmesi yonunde talimat
vermektedir. Ayrica hedef sirketin dosyalar sifrelendikten sonra en fazla dért gun icerisinde cevap
vermelerini talep etmekte, cevap almamalari durumunda fidye fiyatinin iki katina ¢ikacagini,
10'uncu gunun sonunda ise ele gecirmis olduklari tim veriyi paylasacaklarini belirtmektedir. Grup
2021'de gergeklestirmis oldugu 48 saldiridan elde ettigi verinin 24'Une ait 6rnek veriyi kendi
platformunda yayinlamis durumdadir. 23 sirkete ait veriyi ise dogrudan satmaktadir.

Encryption speed comparative table for some ransomware - 02.08.2021
PLC for testing: Windows Server 2016 IH\BCMME_B-WTMHEGBRMI 58D

liain Gl Speadin  Thne spent for Time spent for _ The number of the
S L Date of 2 sample megabytes encryption encryption Self spread Size sample in KB encrypted files (Al file
par second of 100 GB of 10 TE in & system 207472)
LOCKEBIT 2.0 5 Jun, 2021 373 MBls dM 285 TH 26M 405 Tos B55 KB 1 (G4
LOCKBIT 14 Feb, 2021 266 MBJs 6M 165 10H 36M 405 Yes 1465 KB 110020
Cuba 8 Mar, 2020 185 MB/s M 15H Na 1130 KB 110468
BlackMatter 2 Aug, 2021 185 MBJs am 15H Na 6T KB 111018
Babuk 20 Ape, 2021 166 MBJs 108 T6H 40M Yes 8 KB 10859
Sodinokibl 4 Jul 2019 151 MB/s 11M 18H 20M MNa 253 KB 95450
Ragnar 11 Feb, 2020 1561 MBJs 1M 18H 20M ] 40 KB 110651
NetWatker 19 0ct, 2020 151 MB/s 11M 18H 20M MNa o02 KB 100802
MAKOP 27 Ot 2020 138 MB/s 12M 20H N 115KB 111002
RansomEXX 14 Dec 2020 138 MBJa 12M 20H Na 156 KB 106700
Pysa B Apr, 2021 128 MBIs 13 21H 40M ] 00 KB 108430
Avaddon 9 Jun, 2020 118 MBls 14M 23H 20M No 1054 KB 1052
Thanos 23 Mar, 2021 119 MB/s 14M 23H 20M ] 9 KB 81081
Ranzy 20 Dexc, 2020 111 MBis 15M 1D 1H ] 138 KB 105918
PwndLocker 4 Mar, 2020 104 MB's 16M 10 2H 40M ] 1T KB 1056842
Sekhmet 30 Mar, 2020 104 MBJs 16M 10 2H 40M Na 364 KB random exiension
Sun Crypt 26 Jan_ 2021 104MEB/s 16M 10 2H 40M Mo 1422 KB random exdension
REwvil 8 Apr, 2021 98 MB/s 1™ 1D 4H 20M ] 121 KB 109780
Conti 22 Dec, 2020 98 MBIs 1™ 10 4H 20M Yes 186 KB 110220
Hive 17 Jul, 2021 92 MB/s 18M 10 6H Na B08 KB Birar
Ryuk 21 Mar, 2021 92 MB/s 18M 1D 6H Yes T4 KB 110784
Zeppelin B Mar, 2021 92 MB/s 18M 10 6H Mo B13 KB 109563
Dark Side 1 May, 2021 83 MBs 20M 10 9H 20M ] 30 KB 100549
DarkSide 16 Jan, 2021 79 MB/s 21M 1D 11H No 59 KB 100171
Nephilim 31 Aug, 2020 75 MBis 22M 10 12H 40M Na 3061 KB 110404
DearCry 13 Mar, 2021 64 ME/s 26M 1D 19H 20M o 1262 KB 104547
MountlLocker 20 Nov, 2020 54 MB/s 26M 1D 18H 20M Yoz 200 KB 110267
Nemty 3 Mar, 2021 57 ME/s 29M 20 0H 20M Ne 124 KB 110012
Medusalocker 24 Agr, 2020 53 MBls 1M 20 3H 40M Yea 561 KB 108815
Phoenix 29 Mar, 2021 52 MB/s I2M 20 5H 20M No 1930 KB 110026
Hades 29 Mar, 2021 47 MBJs J5M 20 10H 20M ] 1908 KB 110026
Dark Side 18 Dec, 2020 45 MBIz ITM 20 13H 40M No 1T KB 114741
Babuk 4 Jan, 2021 45 MB/s I 20 13H 40M Yes M KB 110760
REvil T Apr, 2021 T MBI 45M DM No 121 KB 109790
BlackKingdom 23 Mar, 2021 32 MBJs 52M 30 14H 40M ] 12460 KB random exiension
Avos 18 Jul, 2021 20 MBls 59M 4D 2H 0] 402 KB TO48G

Grafik 12: Hedefli fidye saldirisi dizenleyen gruplarin kullanmakta oldugu zararlilar ve kapasiteleri
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SONUC VE DEGERLENDIRME

Hedefli fidye saldirilari uluslararasi alanda hem devletler icin hem de 6zel sektérin her alaninda
faaliyet yuruten sirketler icin en 6énemli siber tehditlerinin basinda gelmektedir. 2021 yilinda
yasanmis olan 1000'den fazla saldirtyi inceledigimiz bu raporda, tum sektorlerin ve kurumlarin
hedefli fidye saldirilarina maruz kalma riskiyle karsi karsiya olduklari net bir sekilde gértulmektedir.
Ozellikle birden fazla sektor ile ic ice olan ve is akis zincirinde yer alan kurumlarin ¢cok daha buyuk
bir risk altinda oldugu yadsinamaz bir gercektir.

Pandemi etkilerinin hala devam ettigi, Uretim ve hizmette aksakliklarin tim bir sektdre etki ettigi ve
karsihkli kurumsal bagimliliklarin bu kadar fazla oldugu gunumuz dinyasinda hedefli fidye
saldirisina maruz kalmanin bedeli milyon dolarlar ile 6lculmektedir. Bunun yaninda yasanacak olan
itibar ve is kaybi, 6zellikle ekonomik daralmalarin gériundugu ulkelerde etkisini ve zararini daha
blUyuk hissettirecektir.

Bu baglamda tum dunyaya ihracati her gecen gun artan ve gelismeye calisan Turkiye'deki
sirketlerin yakin gelecekte en ¢ok maruz kalmasi beklenen tehditlerin basinda hedefli fidye
saldirilarini beklemek miumkindir. Ozelliklede, 2021 ve 6ncesinde hedefli fidye saldirisina maruz
kalmis olan sektorlere baktigimizda, hizmet, Uretim, teknoloji, saglik, insaat ve enerji sektorlerinin
birincil risk altinda oldugu degerlendirilmektedir. Nitekim tum dunyada hedefli fidye saldirilarinin
trendi Uretim, hizmet, teknoloji, saglik ve kritik altyapilarda faaliyet yuruten sirketlere dogru
yonelmisken, Turkiye'de de durum farkli degildir.

Hedefli fidye saldirilarinin genel yapisina baktigimizda, korunmanin mutlak olmadigi ama riskleri
azaltmanin ya da devretmenin mumkun oldugu aciktir. Bir hedefli fidye saldirisi cogunlukla sirkete
ait VPN, RDP, kurumsal e-posta gibi yerlere erisimlerin G¢uncu bir tehdit aktoru tarafindan ihlal
edilip illegal kanallarda yayilmasi ya da satilmasi ile baslamaktadir. Buna ek olarak her gecen gun
ortaya cikan guvenlik zafiyetleri saldiriya ugramanin acik kapisi gibidir. Son olarak oltalama
saldirilari, her tarla hedef odakli saldirinin ana bilesenini olusturmaktadir.

Haliyle tum sektorlerin ve sirketlerin siber alandaki varliklarina yénelik kendileri hakkindaki mevcut
verileri ve potansiyel riskleri, istihbari agidan yakinen takip etmesi bir zorunluluk halini almistir.
Gunumuzde bircok siber guvenlik Grunt en az bir saldirinin gerceklesmesi sonrasinda koruma
mekanizmasi gelistirmekte iken istihbarat kaynaklarindan elde edilecek eyleme dénusturulebilir
tavsiye ve degerlendirmeler, guvenlik mekanizmalari icin tamamlayici roldedir. Nitekim istihbarat
faaliyetleri ile riskler cok daha dnceden belirlenerek, tehdit olusmadan karar alicilara bildirerek
gerekli hazirlik ve 6nlemlerin alinmasi amaglanir.

Sonug olarak; Turkiye'de hedefli fidye saldirilari 6zelinde gerceklesebilecek tUm potansiyel
saldirnlari édnlemek icin;

e Kurumlarin tim aciklarina yonelik kapsamli OSINT c¢alismalarinin yapilmasi ve
potansiyel ihlal noktalarinin belirlenmesi,

e Siber alandaki varliklara yonelik gincel zafiyet ve trendlerin sirekli olarak izlenmesi
ve ivedilikle 6nlemlerin alinmasi,

e Tum personelin potansiyel riskler hakkinda farkindalik kazanmasi icin, gercek
tehditler ile paralellik gésteren simulasyonlar ile egitilmesi ve bilin¢lendirilmesi,

gerekmektedir.
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Bunun yaninda bircok kurum ve sirketin siber guvenlik konusunda yeterli kaynagr kendi
blunyelerinde barindiramadigi da bir gercektir. Artan saldiri kompleksligi ile birlikte bu saldirilara
mudahale etmek icin gerekli olan uzmanhgin ve bu uzmanligin 7x24 esasina gére saglanmasi
gerekliligi dusunuldigunde bircok kurumun ve sirketi gelismis siber saldirilara karsi tespit ve
mudahale hizmeti almasi oldukca elzemdir. Yonetilen tespit ve mudahale hizmetleri kapsaminda
alinacak servisler ile olasi siber saldiri girisimlerinin erkenden tespit edilmesi ve bu saldir
girisimlerine mudahalede bulunulmasi mimkun olmakta, bunu yaparken de her bir kurumun veya
sirketin kendi bunyesinde bu uzmanligi barindirma zorunlulugu ortadan kalmaktadir.

Bu eylemlere ek olarak ulusal siber guvenlik stratejileri baglaminda ilgili devlet kurumlarinin almasi
gereken o6nlemler ve uygulamalar da s6z konusudur. Salt siber guvenlik alaninda koordinasyon,
strateji ve uygulama gelistiren bir st otoritenin insa edilmesi gerekmektedir. Cumhurbaskanhgi
bunyesinde bdyle bir kurulun insa edilmesi ve yonetici pozisyonlarinda da teknik ve askeri strateji
konularinda deneyimleri olan kisilerin bulunmasi elzemdir. ABD'de Beyaz Saray bunyesinde
kurulan Ulusal Siber Direktorliik ve yine I¢c Glvenlik Bakanligrna bagl olarak insa edilen Siber
Gulvenlik inceleme Kurulu gibi adimlar “siber politika uygulamalari” acisindan érnek alinabilecektir.
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